ATtanran KypangapbIH >KYMBICBIHBIH MOHI O€NTiti Oip epexenep KUBIHTHIFbIHA ColKec 00Ty
npuHOUIi OOWbIHIIA ONMOKTayna skaTelp. byn perre Tpadukri Tanmmay xyprizinmeiini. backama
ailiTkanaa, Oy Oarmapiamanap OesiHreH maldypuiiapra Kapehl iC-KMMBUT YIIIiH THIMCI3.

KopsiThinasl: Kpizmer kepceTyaeH Oac TapTyFa OaFbITTallFaH TapaTbUIFAH IKENUTIK
malybuAapAbIH MpUHOUNTEpi 3epTrenai. CoHmai-ak COHFBI YakpITTa Xyprizinerin kei6ip DDoS-
madybpUIAapFa MOHUTOPHHT KYPIi3iiai. DKCIIEpUMEHT HOTHXKETIepi KecTele KOPCETUITeH.

Kyiie JKanran icke AHBIKTaIIMarad [Ta0ybuBIH

Kocy, % 3USHIBI cypaynap, % Oactanysl MEH

TaObLIYbl apachIHAFbl
opTaIia yakeIT

Kaspersky 0,7 11 44 MuHYT
Anti-Haker

Snort 3,8 10,9 17 MmuHyT

Symantec 4,3 8,4 12 MuHYT
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Myxamenuesa Jlaypa CenjixaHoBHA
I-muhamedieva@mail.ru
JI.LH.T'ymunes areingarsl EYY MubopMaTtuka xoHe aKmapaTThIK Kyiie
MarucTpanThl, Actana, Kazakcran
FoupiMu sxerekurici — T.¥.K., gou. P.JI. TypebaeBa

Onepanusansik xyiie (OX) gpaiiBepnepin Bepuduxanusuiayabiy Oapiablk sxyienepi OX
SIIPOCBIMEH JIpaiiBepIIep/IiH 63apa SpeKeTTeCy epexenepid Oy3yMeH OaillaHbICThI KaTelepal i3eyre
apHanrad. OcbklFaH OalIaHBICTHI, pailBepliH apHailbl OpPTachlH JalbIHAAy KakeT, Oys JpaiBepii
OHJICYIIIIHIH IMIAKbIpy TOpTiOiHE KOMBUIATBIH IIEKTEYIepAl ecKepyre MyMKIHAIK —Oepei.
Bepudukanusnay yuiH OaraapiaMaHblH €pKiH HYKTECIHIH JKETICTIKTepiH TEKCepyre MyMKIHIK
OepeTiH cTaTHKalblK Bepu(UKalus Kypajaaapbl KoigaHsuiagsl. Op Typai OX  sapochiHBIH
MOJ1yJIb/IEPiH BepU(UKaLusIay NpOLECiH aBTOMATTaHABIPY YILIH CTaTUKAJBIK BepUpuKaus xyieci
o3ipreHei.

OmnepanusiblK OKyHenepAiH JpaiiBepiiepiH BepUUKALMsIAyIdblH €H JaMblFaH JKykeci
Microsoft Static Driver Verifier (SDV) ocyiieci 6ombin TaObimags! [1], on Microsoft Windows
OTepalysyIbIK KYHECIHIH JpaiBepiiepiH CTAaTHKANbIK BepUpHKAIMAIAyAbl XKYPri3yre acblpyra
MYMKIiHIK Oepeni. On apaiiBeprepai cepTuduKaTTay npolecinie Koiaaanbuiaas xkone 2006 xpuiiaH
6actan Microsoft Windows Driver Developer Kit kypambina enrizinai. Microsoft SDV xyiieci
HaKThI OarapiaManap/sl BepupuKanusaayasl KOJIJIaHy MyMKIHIITH KOPHEKI KepceTe/i.

440



SDV xyiiecinae maiiagaHymIbllaH KOpIIaFaH OPTaHbl Kypy YIIiH, eHACYLIUIepAiH 9poip
(GYHKUMSCBIHBIH ~ POJIIH  KOpPCET€  OTHIPBIN, JApaiBepiepiaiH OacTamkbl KOJABIH — KOJIMEH
aHHOTAlMSAJIAY/bI Tajar eTel.

AHHOTauusIapAbl KOJMEH JKacay Kepek, amnaiga, SDV KoijgaHylaH OH HOTHXKE
aHHOTalMsJIayFa €HOCK IIBIFBIHIAPBIH ©TEi /11, COHBIKTAH KoOiHeCe aHHO TaIMsIIapIbl IpaiBepepi
o3ipieymiyiep Tikene skazansl. SDV Tocimi meHOepiHae KopuiaraH OpPTaHBIH MOJENI peTiHgae
eHJeyImiiep (YHKIUSACBIHBIH TYPJICPIHE COWKEC MIAKBIPyJapAblH EpKiH PpeTTUIri jkacajajbl.
['enepanusitanaTsiH Ti30€KTe OHACYIIUIEPIIH TypiepiHe colikec (GyHKIUsIAPAbI AKbIPY TOPTiOiHe
KOWBUIATBIH THeKTeysnep eckepinemi. Microsoft Windows OX simpochiHBIH HeTi3ri OeiriHig
GyHKOMSUTapel  KapamaiblM — aHaJIOTTapMEH MOJENbAeeNi, JKOHE Je OJlap VIIiH O/IeTTe
JeTepMUHAIMIIaHOAaFaH MOJIeNb/iep Kosimanbuiaabl. COHBIMEH KaTap, CTaTHKAIBIK Talaay Kypalbl
HEJETEPMUHU3MHIH OapiblK TapMaKTapblH 3€pTTEH/Il, COHBIMEH CHpEK Ke3AeCeTiH (YHKIMsIIapabl
Koca anFanaa, QyHKIUsUIapaeiH 0apIiblK op TYpJil HyCKajJapblH TEKCEepe/Il.

Tekcepinerin opentuiik epexenepi SLIC Tu1 kemeriMeH KaJbIITACTBIPbUIABI, OHJA
npaiiBepAiH OacTankbl KOJbIMEH OaijiaHbIC SIAPO (PYHKIMSCHIHBIH IIAKBIPYIAPBIH YCTAIl TYPAThIH
aCTIeKT-0aFbITTAIFAH KOHCTPYKIFSUIAPBIH KOMETIMEH OpHaThuiafbl. By Tocinme kare MoJeniH
ozipney ymin Cu Oarmapiamaniay TUTIHE ©T€ yKcac KapamaibiM apHaiibl Tim Oepinemi. bym tin
GyHKIUSTIApABIH MIHE3-KYJIKBIH MOJENIeyre FaHa OaFbITTalFfaH, COHJal-aK OarmaapiamMaHbIH
»kahaHJIBIK JKaFJaibIH caKTayFa MYMKIHITT Oap. Kanmer aifTkaH a, OCBIHBIH CaJlIapbIHAH KaTelep/al
MOJIENB/ICY YIIIIH KOKETT1 MOHEPJIl KyaT ©Te KaTThI 3ap/ial IIere/Il.

state { int zero cnt = 0; }
put.entry {
if (51 == 0) |
if (zero cnt == 4)
abort "Queue has 4 zeroes!'";

else
zero _cnt = zero cnt + 1;
b
}
get.exit {
if (Sreturn == ()
zero cnt = zero cnt - 1;

Cyper 1. SLIC yuri epexkiieniri

Amnaiina, TUIAIH KapamabIMIbUIBIFBl OHBl BepU(UKAIUS CATAaChIHAAFBl Caparniibliap eMec
naijanaHymipliapra Ja Kare MOJENbIepiH Kypy YIIIH MaiganaHyra MyMKiHAik Oepeni. Kasipri
yakpITTa mamamen 200 epexenepaiH KUHAFbl TaHAaJIFaH, all 3epTTey HYCKAChIHa )KaHa epexenep/ii
KOCY MYMKIH/IIT'1 KOCBUI/IBI.

Kenripinren 1 cyperre kepcerinren SLIC TiniHaeri epexieniri xacaH bl KaTeH1 TeKcepyai
KepceTe/i.

byn xarmaiima, ke3ekTe TOPT HONJEH apThIK Jkardail kare Oonbim Tabbutagel. SLIC
MIPENPOLIECCOPHI crenuQuKaIus HeTi3iH1e npaiiBepiepain Oacramnkbl KOJIbIH
Kypannaiinel. Hotmwkecinne, kypain Cu-re 6anamansl OaraapiaMaHbl reHepalusiiaiipl, cojal Kelin
KOJATBI CTAaTUKAJIBIK TaJay KypaJibl apKbliIbl TEKCEpLIE/.

Okinimke opaif, SLIC tek Microsoft Windows OX npaiiBepinepi yuin crienudpukanus MeH
Kypai-cailMaHap/pl jkacay YIIiH naigananyra Oomnanel. CoHbIMeH Katap, SDV kyifeciH icke
achIpylblH OacTamkpl KOJbl TosbIFbIMeH kaOblK. JKyilere SLAM >xoHe Yogi CTaTHKaJbIK
BepupuUKaLus Kypangapsl OipiKTipUIreH.
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Conbiven katap, Windows-TiH apaiiBepi men OXX apacwinmarsl mHTEpQeiic eTe cupek
e3repei, KYHEHIH apXUTEKTypachlH a3ipiey ke3inzae apaiisepiep MeH OXK sapockl apachbHIAFbI
UHTEPEHCTIH TYPaKThl 1aMy MYMKIHZIITH eCKepy/li Tajarn eTIen/Ii.

Kazipri yakpiTta Linux OX ymin SDV enmeMiMeH CaJbICTBIPBUIATHIH BepU(UKAIIUL
OOMBIHIIIA HHTYCTPHUSUIBIK 5k00a sx0K. bipak a3ipieyminep kaybiMaacTeiFbl 0cbl OXK )KYMBICHIHBIH €H
KYpJeli acHeKTUIepiH aBTOMAaTThl TYpA€ BepU(UKaUWsiIay KypalJapblH YHEMI i3nmeiiai, ai
BepU(UKALUS CATACBIHJIAFBI 3ePTTEYNIUIep KOFaMIACTHIFBI JKaHA TaIay TOCUIIEPIH KOJIaHy YIIiH
Linux npaiiBepnepin mnaimananaael. Conrbel keipmapel OC Linux ngpaiiBepiiepi HeTi3iHIe yIIn
BepuduKanus opracel Kypsliabl: Linux Driver Verification, Avinux xkone DDVerify [2].

Avinux orcytieci ToOuHreH KanacblHbIH (I'epMaHMsI) YHHBEPCHTETIHAE XKacajaFaH. Avinux
SJIpO MOIYJbAEPIHIH OIpili-»KapbIM MPENpOLeCCUpIICHIeH (paiaaapblH aBTOMATThI TYPAE TEKCEpyre
MYMKIHZIK Oepel, 01 YILIIH OHJIa Apo0 KMHAY MPOIECIHE )KUHAKTAY (bl CUIIATTaUThIH TYTHYCKAJIBIK
CKPUNTTEPAl TYPJEHAIPY KOJBIMEH KIPICTIPY Ky3€re achlpblia/ibl. AvInUX OpTachIHBIH MOJEN! iC
KY3IHJI€ TOJBIK KOJIMEH KOWbUIaAbl (MapameTpriepl YIIIH WHUIUAIW3AIMS KOJbl jKacajJaTblH
MOMYJIBJEP/IIH OKCIOPTTAJIaThlH (QYHKIUSIIAphl FaHa aBTOMATThl TypAe MmakbIpbLiaael). OXK
SJIPOCHIHBIH OaFapiaMaiblK MHTep(ENCiH IyphIC Maijanany epexenepiHiH creuudukanusiapsl
SLIC TutiH KeHeWTyne »*a3buiafbpl. Avinux- 1€ CHMHXpOHJAy MPUMUTHUBTEPIH AYpPHIC MaijanaHy
epexeNnepiH KoHe JKaJbIMEH IYPBIC )KYMBIC iCTEy epexenepiH Tekcepyal Konaaiabl. CTaTuKaIbIK
Bepudukanus xyiteci CBMC craTtukanblK BepupUKaAIUSChIHBIH KaJIFbl3 KypaibIMeH OIpIKTIpUIreH.
Avinux Eclipse yuIin marus TypiHze iCKe achIpbUIFaH, OyJ YyHeH1 aBTOMAaTTaHIbIPbUIFaH TYypJe
icke Kocyra MYMKIHIIK Oepeni. bipak maipananymbsira CBMC dopMaTbiHaaFrbsl KaTelaepiiH
Tpaccanapsl 6epuie/i, OyJ1 oapAbIH TalJayblH KUbIHIATAIbI.

DDVerify acyiieci Oxchopa yauBepcuteTinae (Anrnus) xacanradn. DDVerify tanganaTeia
MOJyJbJAEPAl KYPacThIPyAbIH KypaMbl MEH ONLMIAPB! Typajbl aKIapaTThl aldy YIIIH jKEeKe KHHAY
CKpUIITTEpIH makganaHaabl. CTaTUKAIBIK BepUPHUKAIUSIHBIH OCHI KYHECIHIETr! KeliCIMIIapTThIK
epekmenikrep Cu Oarmapiamanay TUTIHAE TOJBIK KoiaMmeH Oepimexi . DDVerify o3ipneymriepi
MOJYJBACP/IIH TOPT TYpIHE, COHJAW-aK amnmapaTrThlK Y3IKTepai , TalMmepiepal >koHe T. O.
OHJICYILIJIEpre apHalfaH KopIlaraH opTaHbl »Xkacagsl. COHBIMEH KaTap, OJap CHHXPOHIAY
IPUMUTHBTEPIH JAypbiC MaiijanaHy epexelepiHiH JKOHE oJlap/bpl NaijanaHraHra JeiiH
alHBIMABLIAPABI AYPHIC MHHUIMAIIIAY epeXeNepiHiH ceri3 cnenudukanuscbid Konael. DDVerify
Moayaepai cratukanblk BepudukanusicelHblH CBMC xone SATABS exi Kypaiabl apKbLIbl
TeKcepyre MyMKIHIIK Oepeni. KarenepmaiH TpaccanapblH Tajaaaybl KEHUIAECTY YIIIH CTATHKAJIBIK
BepuduKanusa xyheciHiH KypamblHa Eclipse mHTerpanusuianraH o3ipjey OpTachl YIIIH IUTaruH
Kipe/i.

Linux Driver Verification LDV xyiieci PAH Xyitenik Oarmapiamanay HHCTUTYTHIHIA
(Peceit) kacanrad. LDV kyiieci aIpoHBI >KHMHAy mpoleciMeH OIpIKTIpiIreH, COHIBIKTaH
ApaiiBepiaepAiH KypaMbl MEH KypacThIpy apaMeTpiiepi Typasbl OapiblK KaKeTTi aknapaT aBTOMATThl
TypAe anblHazbl. Kopinaran opTaHbl IeHepauusuiay JApaiBepiieplliH OapiblK TypiepiH xkaOaTblH
YJIrIepIiH Mepapxusichl HETI31HAe TOJIBIFBIMEH aBTOMATThl TypAe Ky3ere acbipbuiaasl . XKyite Cu
Oargapiamanay TUTIH aclekT-Oaraapibl KEHEUTY apKbUIbl TY3ETYIIH JXKaHa epexenepiH KOocyra
MYMKIiHJIK O6epeni. Linux OX KypbuiFbLIap apaiiBepiepid Bepuukanusiay eckepy Kaxer Oipkarap
epekuieniktepre ue. Herisri epekmenikrepin 0ipi - apaiiBep meH Linux OX siipocsl apachiHaaFbl
uHTepdeiicrep yHeMi e3repeni. byn sapo kyxarramaceinaa 6enrinenren Linux OX a3ipneyuriciHig
MPUHLIMIHAIIBI TO3ULMSCH] OOJIBI TaOBLIA b

Linux OX xypsuiFbuiap JpaiiBepiiepin Bepudukanusigay OipkaTap epeKIIeNiKTepre ue.
Herisri epexmenikrep iy 6ipi- apaiiBep meH Linux OXK sapocs! apacelHaarsl MHTEpdeicTep YHEMI
esrepeni. byn sapo kyxkarramaceiHaa OenrinenreH Linux OXK o3ipieymriciHiH HTPUHIMITAATIBI
MO3UIMSCHI OOJIBIN TaObLIA B! . By, MbICalIbl, )KYHEHIH )KYMBICBIH JK€ETIETY YIIIiH, 63apa iC-KUMbLT
uHTepdeicTepiH KeTUIAIpY MYMKIHAIKTEpiHAe d3ipieymiinep e3aepiH mekreMeiai. Ocbuiaiimia,
Linux siipocsl YHEMI JaMUIbI, ©3apa 9peKeTTeCy epeskenepi e3repe/li, xaHa naia 6onaael, ApaiiBep
optachl e3repefi. COHIBIKTaH BepUHUKAIMs KYHECIHIH epexenepi, KopllaraH OpTaHbIH Yiriepi
KoHe Oacka na OenikTepi namy KapanabIMabUIbIFbIH, OJXK SAPOCHIHBIH aFbIMJIAFbl KaFdalbIHA
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Oeiiimaenyin, apaiiBepiep mern OXK apacbiHmarbsl e3apa iC-KHUMBUI €peXKelepiH KaMTaMachi3
ererigaeit Oomybl Tmic. byn epekmenikrep Linux OXX npaiiBepnepin BepuduKanusiay YHIiH
Microsoft SDV >ylieciHiH apXUTEKTypachlH NaijalaHyFa MyMKIHIIK OepMeini.

Epkin OarnmapiaMaiblk KaMTaMachl3 €Ty QJIeMIHJEri OardapiiaMaliblK KypajiaplblH eMip
CYPY YaKbIThIH OOJDKAY KHBIH. [leMeK, ®KYyHeHiH e3repicrepre ambiK 00JIybl, aTall alTKaH/1a, eCKipreH
HeMece KOJJay[aH albIpbUIFaH BepUHUKAIMSIHBIH KaHAa KypalJapblH OIpIKTIpyre HaibiH OO0IyBI
MaHBI3/IBL.

Conppikran, Linux OX gpaiiBepiepin Bepuukanmusuiay epeKIIeTiKTepiH eCKepeTiH
CTaTUKAIBIK  Bepu(UKamus  KYHECiHIH  omici  MEH  apXWTEKTypachkl  JpaiiBepiepni
BepH(pHUKAIUSIAYABIH €H THIMI1 KOHE BIFAIIIBI 971ici O0JIBIN TaObLIA B
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OOX 004
OJAICTEME ¥TF'bIMBIHbIH MOHI ’)KOHE KOBAJIAP/IbI BACKAPY IbIH
OJICTEMECI

Mpbip3axan Hypou6i Hyp0osaTKbI3bl
Nurbi0195@gmail.com
JL.H.I'ymunes ateiaaarsl EYY AknaparTslk TeXHONOTHsIIAP (aKyIbTeTi, AKNApaTThIK KyHeep
MaMaH/JIbIFBIHBIH 2-Kypc MaructpanTsl, Hyp-Cyiran, Kazakcran

Annoranus. Ka3ipri koramma keOiHece TeK OM3HECTe FaHa €Mec, KaparmabiM eMmipie Ae
aJlaMHBIH JKYMBICBIHBIH THIMJUIIr Typasbl CypaK TYbIHIAWIbI. TaObICTHI k00amap IblH Maib3bl 013
KajlaraHJail ker emec. byl Makanana KOMBLIFaH MakKcaTKa JKETYIIH KOITEreH dJicTepl yKacaybIi
eHTi3UIl. Amaiiia, oapabl xKeKe )K00aHbI COTTI ICKe aChIPY/IbIH HET13T1 MPUHITUIITEP] MEH dJIiCTEi,
OHBI JKYy3€re achlpyla HaKThl OOJIATBIHJAM Tajjayra >KOHE HaKThlUIayFa OO0JaThIH OipbIHFA
omicTeMeMeH OIpIKTIpIIMETeH.

KinTTik ce3nep: omicreme, »obanapabl 6ackapy, xko0a, xKeke xkooa.

FouapIMIbpl JaMBITYABIH OPTYPII Ke3€HIEPIHIE FHUIBIMU 3epTTEYNEpl SICTEMENIK Heri3aey
MoceJieNiepi opIaiibIM MaHBI3/Ibl OpBIH aJi/ibl. Ke3 KeJreH FhUTBIMIbI IaMbITY OHBI KaHa (akTiIepMEH
TOJIBIKTBIPY apKbUIbl JKY3€re achIpbLiajibl, OJapiAbl TYCIHIIPY 3€pTTCYAIH FBUIBIMH HETI3/IeIreH
o/licTepiH KOJJaHy apKbUIbl KAMTaMachl3 eTUIeI1.

OJlicTeMe HAKTBUIBIKTBIH K€3-KeNT'eH KYOBUIBICHIH TaHYABIH KYpalbl PETiHIE OpeKeT eTeli
YKOHE OHBIH HETI3T'1 OaFbITTapbIH aHBIKTANIBI.

Kazipri ryMaHUTapibIK FRUIIBIMAAPIAFE] OAICTEMEHIH TYCIHIT1 9pTYpJIi aciekTiiep OoibIHIIa
TYCIHIIpLIe 1, oJlap TOMEH I TANKbIJIaHA bl OICTEMEHIH aHbIKTaMachlHAH 0aCTalbIK («QIIC» KOHE
«JIOTHKA») - «JJIiC Typalbl UTiM», «dlic Teopusackl». KeH MarbiHaga OHBI OapIbIK MOHAEPre OpPTaK
FBUTBIMU OLTIMHIH OacTanmkbl YCTaHBIMBI PETiHAE TYCiHAIpyre Oomansl. Tap MarblHaAa ONICTEMEHI
Oenruti Oip moH OOMWBIHIIA FBUIBIMH TaHBIM TEOPUACHl PETIHAE KapacTelpyra Oomansl [2].
OUIOCOPUTBIK SHIMKIONEAMSIIBIK CO3MIKKE COHKeC oficTeMe JEereHIMi3 - TEOPUSIIBIK JKOHE
MPAKTUKAJIBIK IC-OPEKEeTT1 YHBIMJIACTBIPY MEH KYPYAbIH NPUHIMITEPI MEH OMICTepiHIH Xyiecl,
COHBIMEH KaTap OChI KYyHeHiH i1iMi [ 1]. OicTeMeHiH Heri3ri MiHIeTTepiHe MbIHANAP Kipe/i: Heri3ri
3epTTey Oarmapiamanapbl MEH OarbITTapblH aWKbIHAAY, MOCENENepIiH AYPHIC TYKBIPHIMAATYBIH
KaMTaMachl3 €Ty, FBUIBIMH 3€pTTEYNEPAIH Kypajjapbl MEH OMICTEpiH d3ipiiey, TaKbIPBIITHI
3epTTEeYAIH Kbl TOCUAEPiH Ta0y, TAKBIPHIIITEIH Ma3MYHBIHA COHKEC 3epTTey Ke3eHAEPiH PETTeY,
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