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Nmap-бұл ең алдымен порт сканері. Жүйедегі әрбір желілік сервис 1-ден 65535-ке 

дейінгі диапазондағы желілік порттарды "тыңдайды". Мысалы, SSH (Secure Shell) қызметі 22 

портын тыңдайды, ал Веб-Сервердің HTTP қызметі (Hypertext Transfer Protocol) 80 портын 

тыңдайды. Nmap сияқты порт сканері жұмыс істейтін желілік қызметтерді анықтау үшін IP 

мекен-жайы бойынша порттармен байланыс орнатуға тырысады.  

Мысалдан жүйеде іске асырылған порттарды көре аламыз. Және олардың ашық 

тұрғанын байқаймыз. Сонымен қатар, жоғарыдағы суреттен жүйедегі жұмыс жасап тұрған 

сервистің бар екенін көруге болады. Http протоколы бойынша 80-ші порт арқылы Apache 

2.4.7 нұсқасындағы және Ubuntu ОЖ орнатылған сервердің жұмыс атқарып тұрғанын көре 

аламыз. Бұл ақпарат шабуылдаушы үшін өте маңызды болып табылады. Осы сервистің 

ақауларын және осалдықтарын пайдаланып, жүйеге үлкен қауіп төндіруі мүмкін. Сол себепті 

жүйедегі мұндай осалдықтарды жойып, оны сырт көзден жасыру өте маңызды іс-

әрекеттердің бірі болып табылады. 

III. Қорытынды 

Қорытындылай келе, сымсыз желідегі осалдықтарды тексеру және жүйелердің осал 

тұстарын анықтау секілді ақпараттық қауіпсіздікті қамтамасыз ету іс-шараларын  жүзеге 

асыру барысында, габаритті емес мобильді жабдықты қолданған дұрыс шешімдердің бірі 

болып табылатынына көз жеткіздік. Ал осы іс-әрекеттерді жүзеге асыруға мобильді 

құрылғыға орнатылған Kali Linux Nethunter дистрибутиві толықтай мүмкіндік береді.  

Бұл зерттеу жұмысында Kali Linux Nethunter-ді қалай орнату керек екені 

қарастырылған. Сонымен қатар, бірнеше құрылғылар және оларға орнатылған ОЖ-лардың 

мүмкіндіктері жайында салыстырмалы анализдер келтірілген. Олардың тізімінде Nexus, 

HTC, Samsung Galaxy, Sony Xperia, LG секілді девайстар бар.  Дистрибутив Samsung Galaxy 

құрылғысына сәтті орнатылып, орнату барысы жайында нұсқаулық көрсетілген. Мобильді 

құрылғыға Nethunter-дің графикалық интерфейсін орнатып, Hacker's keyboard 

қосымшасының көмегімен ыңғайлы жұмыс атқаруға болатыны көрсетілген.  

Сонымен қатар, Nethunter орнатылған мобильді құрылғымен, желілерді сканерлеу 

барысында nmap утилитасы сәтті тестілеуден өтті. Желідегі ашық порттар мен жұмыс 

атқарып тұрған сервистер туралы ақпарат ала алдық. Бұл ақпараттардың көмегімен 

шабуылдаушылардың жүйеге ену мүмкіндігі жоғарылайды. Сондықтанда бұл мәселе АҚ 

мамандары үшін өте өзекті.  

Алайда, мақалада бұл мобильді хакерлік құрылғының мүмкіндіктері толықтай дерлік 

көрсетілмеген. Себебі, бұл құрылғыда Kali Linux-тың барлық утилиталарын орнатып жүзеге 

асыруға болады. Толығырақ мысалдармен ақпараттар келесі зерттеу жұмысында жүргізілетін 

болады.  
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Кез-келген қылмыстық тергеу кезінде "дәлелдемелер жинау" сияқты процесс бар. 

Алибиді тексеру, саусақ іздерін және кей кезде жеміс іздерін мен қанды анықтау сияқты 

дәлелдерді жинау кәдімгі криминалистика жиі кездеседі. Жоғарыда аталған дәлелдемелер 

жиынтығы "аналогтық дәлелдер" ретінде анықталады. Бірақ әлі күнге дейін біздің көзімізге 

көрінбейтін дерексіз дәлелдер бар екені барлығына белгілі факт, олардың бас бөлігі 

компьютерлік ортада жасырылған. Мұндай цифрлық сот дәлелдерін жинау "цифрлық 

дәлелдер" болып табылады. 

Қазіргі қоғам ақпараттық қоғам және цифрлық қоғам деп аталатындықтан, бүгінде "цифрлық 

дәлелдерді" қамтамасыз ету аналогтық дәлелдерді жинау сияқты маңызды болып отыр. Осы 

сандық дәлелдемелерді зерттеу процесі "цифрлық криминалистика" немесе “Форензика” деп 

аталады. 

Жалпы айтқанда, интернет-технологиялардың дамуымен қылмыстық орта да тез 

өзгеріп отырады. Оған байланысты қазіргі адамдардың өмірінде сандық криминалистиканың 

пайда болуы көбірек кездеседі. Бүгін цифрлық сот-медициналық технологиялары, тек тергеу 

агенттіктерімен шектелмейді. Жалпы мақсаттағы компаниялар мен қаржы компаниялары 

сияқты жеке секторларда, бұл технологияға деген қажеттілік күннен-күнге артып келеді. 

Мысалы, сот-медициналық технологияларды сақтандыру кезіндегі алаяқтықтың заңды 

дәлелдерін жинау және интернет-банкинг арқылы зиянды өтеу, ішкі ақпараттың ағып кетуіне 

жол бермеу және бухгалтерлік аудит сияқты ішкі қауіпсіздікті күшейту үшін пайдалануға 

болады. 

"Форензика" термині ағылшынның "forensic science" сөзінің қысқартылған түрі, сөзбе 

— сөз "сот ғылымы", яғни дәлелдемелерді зерттеу туралы ғылым деп аударылады. 

"Форензика" термині кез-келген криминалистиканы білдірмейді, атап айтқанда оны тек қана 

компьютерлік криминалистикада қолданады.  Оның негізгі саласы - компьютерлік ақпаратқа 

қол сұғу объектісі ретінде, компьютер қылмыс құралы ретінде, сондай-ақ кез-келген 

цифрлық дәлелдер ретінде пайда болатын оқиғаларды талдау және тергеу.  

Оларға мысал ретінде, веб-серверді бұзу немесе құпия ақпараттың ағуы, құнды деректерді 

шифрлау және ұқсас мәселелерді жатқызуға болады. Мұндай оқиғалар орын алған кезде, оны 

бірінші болып жедел әрекет ету топтарының қызметкерлері байқауға тиісті. Бұл жағдайда 

олардың алдына келесі міндеттер қойылады: 

 шабуыл қалай жүзеге асырылғанын түсіну; 

 бұзу сценарийін құру; 

 шабуыл хронологиясын қалпына келтіру; 

 артефактілерді жинау (шабуылдан кейін қалған іздер); 

 осындай инциденттер алдағы уақытта қайталанбау үшін, алдын ала қорғау 

шараларын құрып ұсыну. 

Қазіргі кезде өзіндік бренді бар ірі компаниялардың көпшілігі міндетті түрде, бірнеше 

форензика ісінің шеберлерінен тұратын мамандырылған зертханаларын құрады. Сондай-ақ, 

форензика көбінесе IT саласынан алыс компаниялардың қызметтерінің бөлігі болып 

табылады. Мысалы, қаржылық аудитпен айналысатын компаниялар. Шынында да, 

қаржылық алаяқтықты тергеу кезінде барлық дәлелдердің 100% - ы компьютерлік жүйелерде 

(ERP, CRM, BI, BPM және т.б.) болуы мүмкін. 

Әрине, форензика мамандары юрисприденцияның ажырамас бөлігі болып табылады. 

Шынында да, компьютерлік қылмыс фактілері бойынша қылмыстық іс қозғау үшін алдымен 
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Заң нормаларына сәйкес қылмыс фактісін растау және оның құрамын анықтау қажет. Сол 

сияқты, егер зардап шеккен компания бұзу салдарынан келтірілген залалды өндіріп алу үшін 

сотқа жүгінсе, онда сараптамасыз болмайды. Криминалистика тәсілдеріне қысқаша 

сипаттама берейік және сараптау тәсілдерін қарастырайық. 

Статикалық талдаудың міндеттері-қатты дискінің немесе жедел жадтың қоқысының 

кескінін жасау (көшіру), жойылған файлдарды, жүйелік каталогтардағы қалыптан тыс 

файлдардың қалдықтарын анықтау және қалпына келтіру, веб-шолғыштың серфинг тарихын, 

жүйелік журналдарды (авторизация оқиғалары, файлдар мен каталогтарға кіру аудиті және 

т.б.) жинау, жадта жұмыс істейтін процестер мен ашық желі қосылыстарының тізімін алу. 

Динамикалық талдау, не болып жатқанын толық көрсету үшін әртүрлі жағдайларда 

іске қосылған жүйенің снапшоталарын кесуді қолданады. Мысалы, малвар белгілі бір 

әрекеттерден кейін өзінің коды мен инфекция белгілерін жоюға бейім. Егер осы уақытқа 

дейін бұзылған жүйенің снапшоты алынып тасталса, онда бұл малвардың жәбірленушінің 

компьютерінде не істегені туралы мәліметтер алуға нақты мүмкіндік бар. Тиісінше, 

скриншоттар, Желіге қосылу журналдары, Берілетін трафик, оқиғаға дейін және одан кейінгі 

ОЖ файлдық жүйесінің жағдайын салыстыру электрондық куәліктердің тігісі бола алады. 

DFF (Digital Forensics Framework) - бұл жеке API-нің үстіне салынған ашық кодты 

криминалистикалық компьютерлік платформа. DFF құрылғысы бүгінгі күнге дейін 

қолданылыста болған ескірген цифрлық криминалистикалық фреймворктарды ауыстыруға 

арналған. Қарапайым пайдалану және автоматтандыру үшін жасалған DFF-тің интерфейсі 

қолданушыны сандық тергеудің негізгі қадамдары арқылы жүргізеді. Сондықтан оны 

цифрлық тергеулерді тез және оңай жүргізу және оқиғаларға жауап беру үшін мамандар да, 

жай ғана студенттер де қолдана алады. DFF дискіні және жылдам өзгеретін жадты жылдам 

талдауға, компьютерлер мен смартфондарды терең зерттеуге қабілетті. DFF дәлелдерді 

қорғау және медианың тұтастығын сақтау үшін блокты жазу технологиясын қолданады. 

Қуатты интеграцияланған іздеу қозғалтқышы құжаттар, медиа және пошта жәшіктеріндегі 

артефактілерді тез табуға мүмкіндік береді. 

DFF-тің мүмкіндіктері: 

1. Дәлелдемелерді сақтау 

 Логикалық блоктарды жазу 

 Шикі форматтарды талдау 

 Encase EWF файл пішімімен үйлесімділік 

 Aff файл пішімімен үйлесімділік 

 Криптографиялық хэш есептеу 

2. Деректерді жылдам қысқарту және сұрыптау 

 Файл қолтаңбаларын анықтау 

 Жетілдірілген сүзу және іздеу қозғалтқышы 

3. Томдар мен файлдық жүйені қайта құру 

 бөлімдерді анықтау және орнату 

 виртуалды диск пішімі VMDK 

 FAT 12/16/32 (Thumbdrive) 

 ADS және қысу қолдауы (Microsoft Windows) бар NTFS 

 HFS HFS + hfsx файлдық жүйелері (OS X және iphone) 

 Ext2/3 / 4 файлдық жүйелер (GNU / Linux және Android) 

4. Мультимедиялық талдау 

 Галереяны қарау 

 EXIF метадеректерін таңдау 

5. Windows ОЖ-ны талдау 
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 Регистрді талдау 

 Microsoft Outlook PST пошта жәшіктері 

 Preferch-ті талдау 

 LNK файлдардың талдаушысы 

6. Жадты талдау 

 Volatility фреймворкімен біріктіруі 

 Процесстер ағашының графикалық қайта құруы (pstree және psxview қоспасы) 

 Процестер туралы ақпарат (қосылымдар, procdump) 

 Күдікті деп белгіленген rwx беттерімен VAD қатынасы 

7. Құжаттарды талдау 

 Ерекшеленген көрушілер (PDF, мәтін, Вэб форматында) 

 Кеңсе құжаттарының метадеректерін, мәтінді және кірістірілген суреттерді 

бөлектеу 
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Өркен Тусупхан 

Orken_ts@mail.ru 

Магистрант, математика және компьютерлік модельдеу кафедрасы,  

механика-математика факультеті, Л.Гумилев атындағы Еуразия ұлттық университеті,  

Нұр-Сұлтан, Қазақстан 

 

Аннотация.Мақалада қазіргі уақытта нейрондық желілердің даму бағыттары, олар 

қазірдің өзінде белсенді қолданылып жүрген қызмет салалары талқыланады. Сонымен қатар 

болашақта осы желілердің ашатын мүмкіндіктері де қарастырылады. 

Түйінді сөздер. Жасанды нейрон желісі, нейрон желісінің ерекшеліктері, нейрондық 

желілерді қолдану салалары, нейрондық тор. 

Жасанды нейрондық желілер дегеніміз не? Шындығында, бұл математикалық модель, 

абстракция. Пән тарихының өзі өткен ғасырдың 60-жылдарының ортасында, жасанды 

интеллект жасауға алғашқы әрекеттер жасалған кезде басталады. Бастапқыда зерттеушілер 

адамның миын: оның құрылымын, қызметі мен қарым-қатынасын көбейтуді көздеді. 

Сондықтан дәл осы жерден терминология, нейрон жүйесінің құрылымы және элементтердің 

өзі - перцептрондар шыққан. 

https://www.amazon.com/Network-Forensics-Ric-Messier/dp/1119328284/ref=sr_1_1?ie=UTF8&qid=1522915773&sr=8-1&keywords=Network+Forensics++Ric+Messier
https://www.amazon.com/Practical-Mobile-Forensics-Heather-Mahalik/dp/1786464209/ref=sr_1_6?s=books&ie=UTF8&qid=1521624091&sr=1-6&keywords=Forensic
https://www.amazon.com/Basics-Digital-Forensics-Second-Getting/dp/0128016353/ref=sr_1_5?s=books&ie=UTF8&qid=1521624091&sr=1-5&keywords=Forensic
https://www.amazon.com/Basics-Digital-Forensics-Second-Getting/dp/0128016353/ref=sr_1_5?s=books&ie=UTF8&qid=1521624091&sr=1-5&keywords=Forensic
https://www.amazon.com/Windows-Forensic-Analysis-Toolkit-Fourth/dp/0124171575/ref=sr_1_15?s=books&ie=UTF8&qid=1521624177&sr=1-15&keywords=Forensic
https://www.amazon.com/Windows-Forensic-Analysis-Toolkit-Fourth/dp/0124171575/ref=sr_1_15?s=books&ie=UTF8&qid=1521624177&sr=1-15&keywords=Forensic
https://www.amazon.com/Practical-Windows-Forensics-Ayman-Shaaban/dp/1783554096/ref=sr_1_30?s=books&ie=UTF8&qid=1521624253&sr=1-30&keywords=Forensic
https://www.google.com/search?q=malware+forensics+field+guide+for+windows+systems:+digital+forensics+field+guides+%D0%B4%D0%B6%D0%B5%D0%B9%D0%BC%D1%81+%D0%BC.+%D0%B0%D0%BA%D0%B8%D0%BB%D0%B8%D0%BD%D0%B0&stick=H4sIAAAAAAAAAG2LMQrCMBRAcSg4iIOzw8fRwaCL2MuUtEnjp21Ck5TY0at4gg4qVesdvjdSdHV4w3vwxtPZhCm23qSVOiR1vfiZDm273W2X8yKLWWpMwYJF76VOgrFFzBu_N_YU1RUvA7cScmOldpg5yFGWAlSD4lshoBYmOHCt87JyMQhU6Hn5f3FAZ7rShW40vI5Awwqoozv19PjwpK6PRm8ueJ1oswAAAA&sa=X&ved=2ahUKEwjMjJG71-nuAhVK-yoKHZEaBcUQmxMoAjARegQIDhAE
https://www.google.com/search?q=eoghan+casey&stick=H4sIAAAAAAAAAOPgE-LRT9c3NErKTa-ILyxU4tLP1TcwNUwzykrTkslOttJPys_P1i8vyiwpSc2LL88vyrZKLC3JyC9axMqTmp-ekZinkJxYnFq5g5URAHQ2bH1MAAAA&sa=X&ved=2ahUKEwjMjJG71-nuAhVK-yoKHZEaBcUQmxMoAzARegQIDhAF
https://www.amazon.com/Malware-Forensics-Field-Windows-Systems/dp/1597494720/ref=sr_1_51?s=books&ie=UTF8&qid=1521624348&sr=1-51&keywords=Forensic
https://kali.tools/?p=1227

