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Введение 

В данной работе вводится обобщенная шифрсистема PRINT, обозначаемая далее как 

GPRINT. Для нее описывается класс ключей шифрования, для которых раундовые функции 

сохраняют некоторое нетривиальное подмножество блоков текстов. Данный результат 

обобщает инвариантные подпространства шифрсистемы PRINT, приведенные в работе [1-3].  

Описываются классы слабых ключей шифрования шифрсистемы GPRINT для 

алгоритмов развертывания ключа, схожих с алгоритмом развертывания ключа шифрсистемы 

ГОСТ 28147-89.  

Показано, что раундовые функции таких алгоритмов развертывания ключа также 

сохраняют некоторое подмножество блоков текстов. Приведен слабый класс ключей 

шифрсистемы GPRINT относительно линейного метода криптоанализа.  

 

Постановка задачи 

 Пусть ℕ - множество натуральных чисел; 𝑉𝑡 – векторное пространство размерности 𝑡   
над полем GF(2),  t ∈ ℕ; S(X) – симметрическая группа, заданная на множество X; ‖α‖ – вес 

Хеминга вектора α; ⊕ - операция покоординатного по модулю два сложения векторов из 𝑉𝑡; 
G𝐿𝑛(2) – полная линейная группа преобразований пространства 

 

𝑉𝑛; m, d, p  ∈  ℕ, n = md; 

 

𝑠̂ = (𝑠, … , 𝑠), s ∈ S(𝑉𝑚); 𝛼𝑔 = 𝛼𝑔 – 

 

образ элемента 𝛼 ∈ 𝑋 при действий на него подстановкой 

 

𝛼 ∈ S(X); 𝛼𝐺 = {𝛼𝐺|𝑔 ∈  𝐺 }, G ⊆ S(X); 

 

линейное преобразование   𝑡 ∈ G𝐿𝑛(2) в стандартном базисе задается подстановочной 

матрицей h, где  

 

(𝛼𝑛−1, … , 𝛼0)ℎ = (𝛼(𝑛−1)𝜎 , … , 𝛼(0)𝜎  ,     𝜎 ∈ S({0,…,n-1}). 

 

Далее, действие -бокса 𝑠̂ на вектор 

 

𝛼 = (𝛼𝑛−1, … , 𝛼1, 𝛼0) ∈ 𝑉𝑚
𝑑 
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определяется формулой 

𝛼 𝑠̂ = 𝛼𝑑−1
𝑠 , … , 𝛼0

𝑠, 

 

поэтому рассматриваем 𝑠̂  как постановку на 𝑉𝑛 . 

Поскольку каждый вектор 

𝛼  = (𝛼𝑛−1, … , 𝛼1, 𝛼0) ∈ 𝑉𝑛 
 

можно рассматривать двоичную запись числа 

 

α̃ = 2𝑛𝛼𝑛−1 + 2𝛼1 + 𝛼0, 

 

мы в работе будем отождествлять вектор 𝛼 с числом  α̃.  

Приведём описание алгоритма развертывания ключа шифрсистемы  GPRINT. 

Рассмотрим 

𝜅(0) ∈ 𝑉𝑛, 𝜅
(1) = (𝜅𝑑−1

(1) , … , 𝜅0
(1)) ∈ 𝑉𝑝

𝑑 

 

ключа шифрования 

𝜅 = (𝜅(0), 𝜅(1)) ∈ 𝑉𝑛 × 𝑉𝑝
𝑑. 

 

Раундовым ключом в каждом раунде является ключ шифрование 𝜅. 

 Раундовая функция алгоритма шифрование GPRINT на j-м раунде 

 

𝑔𝜅
(𝑗)

: 𝑉𝑛 → 𝑉𝑛 

имеет вид  

𝛼𝑔𝜅
(𝑗)

= ((𝛼 ⊕ 𝜅(0))
ℎ
⊕ с(𝑗))

𝑝
𝜅1
𝑠̂

, 

 

Шифрсистема PRINT-48 является частным случаем шифрсистемы GPRINT. Для 

PRINT-48 имеем n = 48, m = 3, d = 16, p = 2, l=n – число раундов, подстановка 𝜎 есть  

 

𝑖𝜎 = {
3𝑖 − 2  (𝑚𝑜𝑑 𝑛 − 1), 𝑖 ∈ {1,… , 𝑛 − 2},

𝑛 − 1, 𝑖 = 𝑛 − 1,
 

 

Преобразование 𝜌к  для к ∈ 𝑉2  задаётся равенством  

 

(𝛽2, 𝛽1, 𝛽0)
 𝜌к   

{
 

 
(𝛽2, 𝛽1, 𝛽0), к = (0,0),
(𝛽1, 𝛽2, 𝛽0), к = (0,1),
(𝛽2, 𝛽0, 𝛽1), к = (1,0),
(𝛽0, 𝛽1, 𝛽2), к = (1,1),

 

 

s = (0)(1)(2,3,6,5,4,7), 

 

𝑐(𝑗) = (𝑐47
(𝑗)
, … , 𝑐0

(𝑗)
= (0,… ,0, γ5

(𝑗)
, … , γ0

(𝑗)
  

 

где 

γ5
(𝑗)
, … , γ0

(𝑗)
 ∈  𝑉6, 𝑗 = 1,… , 𝑛 . 

 

Заметим, что преобразование 𝜌к для любого к ∈ 𝑉2 осуществляет перестановку координат 

векторов из  𝑉3.  
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 Таким образом, в отличие от шифрсистем PRINT-48, шифрсистема GPRINT 

использует произвольные s-бокс, подстановки σ, 𝜌к и длину n блока открытого текста. 

 Пусть 

𝑎(𝑢) = (𝑎𝛿𝜀(𝑢)) 
 

 разностная матрица подстановки 𝑢 ∈ S(𝑉𝑚) 

 

𝑎𝛿𝜀(𝑢) = 2
−𝑚|{𝛽 ∈ 𝑉𝑚|(𝛽 ⊕ 𝛿)𝑢⊕𝛽𝑢 = 𝜀}|. 
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Бүгінгі күні ақпаратты сақтау құны кез-келген, тіпті кіші бизнес үшін салыстырмалы 

түрде арзан және қол жетімді бола тұрғанмен, бәсекелестік артықшылық ақпарат жинауды, 

өңдеуді және оны сапалы пайдалана алатын компанияларға беріледі.  

Деректерді талдау құралдары ақпараттың құрылымданбаған үлкен массивтерінің ең 

маңыздысын бөліп алуға және оларды бизнес-талдаушылар мен топ-менеджерлерге қол 

жетімді етуге мүмкіндік береді.  

Data Mining алгоритмдерін бизнесте пайдалану қаншалықты пайдалы болуы 

мүмкіндігін сипаттап көрейік, нақты мысалдарды қарастырып айтуға болады. 

Business Intelligence дегеніміз - ақпараттарды өңдеу, талдау және визуализация 

құралы, ол басқарушылық шешімдерді қолдауға арналған алаң болып табылады. Мұндай 

платформалардағы мәліметтер базасының құрылымы кез-келген мөлшердегі деректерді 

жедел талдауға бағытталған. Деректер әрі қарай талдау үшін алдын-ала өңделген форматта 

сақталады. Бұл тәсіл нақты уақыт режимінде кез-келген уақыт бойынша репортажды алуға 

мүмкіндік береді. BI шешімдерін іске асырғаннан кейін, машиналық деректер мүлдем 

басқаша көрінеді - үлкен деректер массивтері визуалды сызбаларға немесе дөңгелек 

диаграммаларға айналады. Бұл форматта тек мамандандырылған инженерлер ғана емес, 

сонымен бірге бизнес-аналитиктер мен шешім қабылдаушылар үлкен деректермен жұмыс 
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