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Аңдатпа. Зерттеу жұмысында криптографиялық қорғаудың екі негізгі аспектісін 

жақсарту арқылы киберқауіпсіздікті арттыру мәселелері қарастырылады: кілт ұзындығын 

ұлғайту және хэш функцияларын пайдалану. Үнемі дамып келе жатқан киберқауіптер мен 

шабуылдаушылардың есептеу қуатының артуы жағдайында авторлар сенімді хэш-

функцияларды қолданумен бірге криптографиялық алгоритмдердегі кілт ұзындығын 

ұлғайтуды ұсынады. Мақалада осы әдістердің тиімділігі талданады және заманауи ақпараттық 

ортада киберқауіпсіздік деңгейін арттыру үшін оларды қолдану бойынша практикалық 

ұсыныстар ұсынылады. Зерттеу нәтижесінде осы әдістердің ықтимал қауіптері мен 

артықшылықтары анықталды, бұл мақаланы ақпараттық қауіпсіздік саласындағы мамандар 

мен барлық мүдделі тұлғалар үшін өзекті етеді.  

Кілт сөздер: ақпараттық қауіпсіздік, шифрлау, криптография, хэш-функция, 

киберқауіпсіздік, криптографиялық алгоритм.  

1. Кіріспе  
Қазіргі уақытта цифрлық әлем ақпаратпен тығыз байланысты және желіге қосылған 

кеңістікті білдіреді. Дегенмен, интернет-технологиялардың өсуімен және цифрлық деректер 

көлемінің ұлғаюымен киберқауіпсіздік тәуекелдері де артады. Деректер мен жеке ақпаратты 

қорғаудың тиімді әдістерін қажет ететін ұйымдар мен жеке тұлғаларға технологиялар өзгерген 

сайын көбірек қауіп төндіреді. Бұл тұрғыда криптография деректердің құпиялылығын, 

тұтастығын және аутентификациясын қамтамасыз ету құралдарын қамтамасыз ету арқылы 

негізгі рөл атқарады. Дегенмен, шабуылдың жаңа әдістерінің пайда болуымен және заманауи 

компьютерлердің есептеу қуатының артуына байланысты бұрын қауіпсіз болып көрінген 

криптографиялық алгоритмдер уақыт өте келе осал болуы мүмкін. Зерттеу жұмысында біз 

киберқауіпсіздікті жақсартудың екі маңызды аспектісіне тоқталамыз: кілт ұзындығын ұлғайту 

https://doi.org/10.1109/access.2023.3270225
https://www.kaspersky.ru/about/press-releases/2022_klyuchi-dlya-umnyh-ustrojstv-kakie-sochetaniya-loginov-i-parolej-chashe-vsego-vvodyat-zloumyshlenniki
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және хэш функцияларын пайдалану. Әдістердің екеуі де деректерді желіде қауіпсіз ұстау және 

әртүрлі кибершабуылдардан қорғау үшін өте маңызды. Осы зерттеуде аталған әдістердің 

тиімділігін, олардың ықтимал қауіптері мен артықшылықтарын талдап, оларды бүгінгі 

цифрлық ортада қолдану бойынша практикалық ұсыныстарды қарастырамыз. 

Киберқылмыскерлер шабуыл әдістерін үнемі жетілдіретін бүгінгі ақпараттық ландшафтта 

қауіпсіздік стратегияларын үнемі жаңартып отыру қажет. Кілт ұзындығын ұлғайту және күшті 

хэш функцияларын пайдалану виртуалды активтер мен жеке құпиялылықты қорғауды 

қамтамасыз ету үшін маңызды қадамдар болып табылады. 

2. Кілт ұзындығын ұлғайту 

Криптография – деректерді шифрлау және дешифрлау арқылы қорғау әдістерін жасауға 

арналған ғылым саласы[1]. Ол ақпараттың құпиялылығы мен тұтастығын қамтамасыз ететін 

математикалық алгоритмдер мен хаттамаларға негізделген. Криптографияның негізгі 

аспектілерінің бірі шифрлау процесі болып табылады, ол пайдаланушы оқи алатын ашық 

мәтінді арнайы кілтсіз оқылмайтын шифрланған мәтінге түрлендіреді. Шифрленген мәтін 

ашық байланыс арналары бойынша берілуі мүмкін, бірақ бастапқы деректерге сәйкес кілті бар 

авторизацияланған алушы ғана қол жеткізе алады. Шифрлау әдістері ретінде әртүрлі тәсілдер 

қолданылады, соның ішінде симметриялық және асимметриялық шифрлау. Симметриялық 

криптографияда бір кілт хабарламаны шифрлау және шифрын ашу үшін қолданылады. 

Асимметриялық шифрлау, керісінше, жұп кілттерді пайдаланады: ашық және жабық. Ашық 

кілт хабарламаларды шифрлау үшін, ал жабық кілт олардың шифрын ашу үшін қолданылады. 

Кілт ұзындығын ұлғайту шифрлау алгоритмдерінің қауіпсіздігін арттырудың ең кең таралған 

әдістерінің бірі болып табылады. Кілт ұзындығы ұлғайған сайын ықтимал кілттік кеңістік 

азаяды, бұл кездейсоқ сәйкестіктерді пайдаланатын шабуылдарды баяулатады. Стивенсон мен 

Барнетт атап өткендей, кілт ұзындығын 128 биттен 256 битке дейін ұлғайту криптоаналитиктің 

жұмысын әлдеқайда қиындатады[2]. 1-ші суретте криптографиялық шифрлау алгоритмінің 

кілт ұзындығына сәйкес комбинациялар саны көрсетілген[3]. 

 
Сурет 1 Кілт ұзындығына байланысты мүмкін комбинациялар саны 

 

Криптографиядағы кілт ұзындығының маңыздылығын бағаламауға болмайды, өйткені 

ол жүйенің қауіпсіздік деңгейіне тікелей әсер етеді. Кілт ұзындығы деректерді шифрлау және 

дешифрлау үшін пайдалануға болатын ықтимал комбинациялардың санын анықтайды. Кілт 

неғұрлым ұзағырақ болса, соғұрлым көп комбинациялар пайдаланылады, бұл оны бұзуды 

қиындатады және көбірек уақыт пен ресурстарды қажет етеді. Қазіргі шифрлау жүйелері 

әдетте ұзындығы бірнеше ондаған немесе жүздеген биттік кілттерді пайдаланады. Мысалы, 

AES (Advanced Encryption Standard) стандарты 128, 192 немесе 256 биттік кілттерді пайдалана 

алады. 
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3. Хэш функцияларын қолдану 

Ақпараттық қауіпсіздік саласында деректердің тұтастығын қамтамасыз ету және 

ақпараттың шынайылығын тексеру үшін хэш функциялары кеңінен қолданылады. Хэш 

функциясы - еркін ұзындықтағы кіріс деректерін хэш мәні немесе дайджест деп аталатын 

тұрақты ұзындықтағы жолға түрлендіретін алгоритм. Хэш функциялары деректердің 

тұтастығын қамтамасыз ететін криптографиядағы маңызды құрал болып табылады және 

оларды анықтаусыз өзгерту мүмкін емес. Шифрлау алгоритмдерімен бірге хэш функцияларын 

пайдалану жүйе қауіпсіздігінің жалпы деңгейін арттырады. Фергюсон мен Шуфельттің 

жұмысына сәйкес, жақсы жобаланған хэш функциялары деректердің тұтастығын қорғауды 

қамтамасыз етеді[4]. Хэш-функциялардың негізгі қолдануларының бірі нәтижесінде алынған 

хэш мәнін белгілі дұрыс мәнмен салыстыру арқылы файлдар мен деректердің тұтастығын 

тексеру болып табылады. Деректерге хэш функцияларын қолдану және алынған хэш мәндерін 

күтілетін мәндермен салыстыру арқылы тіпті кішкене өзгерістерді де анықтауға болады, бұл 

оларды жалған немесе өзгертілген файлдарды анықтау үшін пайдалы құрал етеді. Файлдар мен 

деректердің тұтастығын тексеру үшін хэш функцияларын пайдалану стандартты ақпараттық 

қауіпсіздік тәжірибесі болып табылады және сақталған ақпаратқа рұқсатсыз өзгертулерді 

болдырмауға көмектеседі. Бұл әдіс қосымша қорғау деңгейін және қазіргі ақпараттық 

жүйелердегі деректердің тұтастығына сенімділікті қамтамасыз етеді. Хэш-функциялардағы 

көшкін эффектісі - бұл кіріс деректеріндегі азғантай өзгерістің өзі шығыс хэш мәнінің 

айтарлықтай өзгеруін тудыратын құбылыс. Бұл әсер хэш функцияларының қауіпсіздігінің 

кілті болып табылады және деректерді анықтаусыз өзгертуге әрекеттенетін шабуылдардан 

қорғау үшін қолданылады. Хэш-функция көшкін әсерінен өткенде, кіріс деректеріндегі 

кішкене өзгерістердің өзі хэш мәнінің түбегейлі өзгеруіне әкеледі. Бұл шабуылдаушы 

бастапқы деректерде тек бір битті өзгертсе де, нәтижесінде алынған хэш мәні түпнұсқадан 

айтарлықтай ерекшеленетінін білдіреді. 2-ші суретте көшкін эффектісіне мысал келтіріілген. 

Бұл әрекет хэш функцияларын деректер тұтастығын тексеруге және бұрмалауды анықтауға 

арналған сенімді құралдарға айналдырады. 

 
Сурет 2 Көшкін эффектісі 

 

4. Қауіпсіздікті жақсарту стратегиялары 

Әдістерді біріктіру: кілт ұзындығын ұлғайту және хэш функцияларын пайдалану 

сияқты әртүрлі әдістерді біріктіру қауіпсіздікті жақсартудың тиімді стратегиясы болып 

табылады. Бұл ықтимал шабуылдарға қосымша кедергілер жасайды және жалпы жүйе 

қауіпсіздігін күшейтеді. 

Тұрақты жаңарту: Жаңа қауіптер мен осалдықтарды ескеру үшін алгоритмдер мен 

қауіпсіздік параметрлерін жүйелі түрде жаңарту қажет. Хопкинс пен Ли (2019) атап өткендей, 

бұл қауіпсіздіктің жоғары деңгейін сақтауға және қауіпсіздік тәжірибесінің ескіруіне жол 

бермеуге көмектеседі [5]. 

Қызметкерлерді оқыту: Персоналды дұрыс қауіпсіздік тәжірибесіне үйрету ақпараттық 

қауіпсіздіктің негізгі аспектісі болып табылады. Бұған криптографиялық қауіпсіздіктің соңғы 

тенденцияларынан хабардар болу және кілттер мен құпия сөздерді сақтаудың қауіпсіз 
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әдістерін пайдалану кіреді. Бұдан басқа, тиімді қауіпсіздік стратегиясы ықтимал 

осалдықтарды анықтау және ықтимал қауіптерге жылдам әрекет етуге мүмкіндік беретін 

қауіпсіздік инциденттерін талдау үшін жүйелі жүйелік аудиттерді де қамтиды. Қауіпсіздік 

алгоритмдері мен параметрлерін жаңарту және жақсарту - шабуылдың жаңа әдістері мен 

технологиялық жетістіктерді ескеруі қажет үздіксіз процесс. Персоналдың киберқауіпсіздіктің 

ағымдағы тенденциялары туралы хабардар болуын жоғары деңгейде ұстау және оларды 

деректерді қорғаудың заманауи әдістеріне үйрету де ақпараттық қауіпсіздіктің маңызды 

аспектісі болып табылады. Бұл көбінесе ақпараттық жүйені бұзу тізбегінің бірінші буыны 

болып табылатын әлеуметтік инженерияны, фишингтік шабуылдарды және әлеуметтік 

инженерлік шабуылдардың басқа түрлерін болдырмауға көмектеседі. Осылайша, аталған 

әдістер мен стратегиялардың үйлесімі ақпараттық қауіпсіздікті арттыруға және әртүрлі 

қауіптерден қорғауға кешенді көзқарасты қамтамасыз етеді. 

Қорытынды  
Шифрлау алгоритмдерінің қауіпсіздігін қамтамасыз ету қазіргі цифрлық әлемде 

ақпараттық қауіпсіздік стратегиясының құрамдас бөлігі болып табылады. Қауіпсіздікті 

жақсартуға кешенді көзқарас, оның ішінде кілт ұзындығын ұлғайту, хэш-функцияларды және 

басқа стратегияларды пайдалану үнемі дамып отыратын қауіптер мен технологиялар 

контекстінде қажет. 

Кілт ұзындығын ұлғайту криптографиялық жүйелердің беріктігін қамтамасыз етудің 

негізгі әдістерінің бірі болып табылады. Кілттің ұзындығы неғұрлым ұзақ болса, бұл шифрды 

бұзуды қиындатады және шабуылдаушылар үшін криптоанализді қиындата түседі. Қысқа 

кілттерді пайдаланудан ұзағырақ кілттерге көшу қазіргі ақпараттық ортада сенімдірек 

деректерді қорғауды қамтамасыз етеді. 

Ақпараттың тұтастығын қамтамасыз етуде және оның түпнұсқалығын растауда хэш-

функцияларды пайдалану да маңызды рөл атқарады. Хэш функциялары алынған хэш мәндерін 

күтілетін хэш мәндерімен салыстыру арқылы файлдар мен хабарлардың тұтастығын жылдам 

тексеруге мүмкіндік береді. Көшкін әсерінің арқасында деректердегі шағын өзгерістердің өзі 

хэш мәндерінің күрт өзгеруіне әкеледі, бұл оларды жалған немесе өзгертілген деректерді 

анықтаудың тиімді құралына айналдырады. 

Дегенмен, шифрлау алгоритмдерінің қауіпсіздігін арттыру тек техникалық әдістерді 

ғана емес, сонымен қатар ақпараттық қауіпсіздіктің әлеуметтік аспектілеріне назар аударуды 

талап етеді. Қызметкерлерді қауіпсіздіктің жақсы тәжірибесіне үйрету және оларды 

киберқауіпсіздіктің соңғы тенденцияларымен жаңартып отыру ұйымдағы ақпараттардың 

қауіпсіздігін сақтауда маңызды рөл атқарады. 

Осылайша, қауіпсіздік техникасын үздіксіз жаңарту және жетілдіру, соның ішінде кілт 

ұзындығын ұлғайту, хэш функцияларын пайдалану және қызметкерлерді оқыту шифрлау 

алгоритмдерінің қауіпсіздігін жақсарту стратегиясының маңызды аспектілері болып 

табылады. Бұл кешенді тәсіл ақпаратты әртүрлі қауіптерден тиімді қорғайды және ұйымдарға 

жылдам өзгеретін киберқылмыс пен технологиялық қиындықтарға бейімделуге көмектеседі. 
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