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большого количества устройств, важно грамотно управлять сетью, чтобы не допустить 

перегрузок и обеспечить стабильное качество обслуживания. 
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PUF - ТЕХНОЛОГИЯСЫН IOT ҚҰРЫЛҒЫЛАРЫНДА ҚОЛДАНУ 

 

Айсағали Темірлан Жанұзақұлы1., Сулейменова Асемгуль Камитовна2 

temir.8139.ais@gmail.com 
1Л.Н.Гумилев атындағы Еуразия ұлттық университеті «Радиотехника, электроиника и 
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телекоммуникация» кафедрасының –  оқытушы, Астана, Қазақстан 

Ғылыми жетекші - Наурызбаев А.Е 

 

PUF жалпы сипаттамасы.Кәдімгі PPUF схемасы кездейсоқ санды генерациялау үшін 

екі кешіктіру жолындағы кідіріс дисперсияларын пайдаланады. 1-суретте PPUF 

архитектурасының 1-разрядты ұяшық тізбегі көрсетілген. Әрбір кідірту жолы D-типті флип-
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флоп (FF) және FF және NAND негізіндегі орнатуды қалпына келтіру (SR) ысырмасын 

қосатын сым арқылы жүзеге асырылады.  

Алынған күй табиғи түрде өндіріс процесіндегі өзгерістерге тәуелді және тұрақты 

логика 0 және логика 1-ге сәйкес келеді. PPUF әдетте бірегей цифрлық қолтаңба деректерін 

алу үшін көз ретінде осы кездейсоқ вариацияны пайдаланады. 

 Алайда мұндай кездейсоқтық жауаптардың бірегейлігі мен сенімділігіне бір уақытта 

кепілдік бере алмайды. PPUF өнімділігін жақсарту үшін оның сенімділігін арттыру үшін FF 

шығысының желдеткіш қабілетін арттыру сияқты бірнеше әдістер ұсынылғанымен, 

аппараттық ресурстарды төмен пайдалану және шағын CRP кеңістігі мәселелері тиісті түрде 

шешілген жоқ.  

Осы құжатта ұсынылған жаңа RPPUF әр қоңырауда конфигурацияланатын логикалық 

тізбектерге K[0: n-1] басқару кірістерін тағайындау арқылы қуатты және ресурсты 

үнемдейтін логикалық қайта конфигурацияланатын PUF тізбегін жасауға арналған. 

 

 
Сурет 1. Әрбір пико-PUF архитектурасының схемасы 

 

2-суретте екі пайдаланушы логикалық құрылымы бар ұсынылған RPPUF дизайнының 

схемалық диаграммасы берілген. Бұл екі FF құрылымы және SR ысырмасының алдында 

қосылған екі реттелетін логикалық схемасы бар қарапайым NAND негізіндегі SR ысырмасы. 

Конфигурацияланған сенімді логикалық схемалар кешіктіру элементі ретінде екі 

инвертордың (INV) бірін таңдау үшін әр кезеңде 2:1 мультиплексорын (MUX) пайдаланады. 

Қайта конфигурациялау логикалық элементтерде көрсетіледі. Пайдаланушы n-сатылы 

логикасын K[0:n-1] басқару кіріс порттары арқылы 2n түрлі жолдарда конфигурациялауға 

болады. Сондықтан ұсынылған RPPUF идеалды түрде 22n мүмкін әртүрлі жолдарды, яғни n-

де экспоненциалды түрде жасай алады. 

 
 

Сурет 2. Пайдаланушы логикасы бар ұсынылған RPPUF дизайны. 
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1.2.Биттерді генерациялаудың операциялық процесі 

RPPUF әрекетін іске қосу үшін алдымен SR тапсыру күйін инициализациялау үшін 

тапсырмалар орындалған сайын жетек сигналын жоғары қоямыз; осы уақытта Y1Y2 = 11. 

Содан кейін диск жетегін төмен қалпына келтіріп, төменнен жоғарыға ауысуды қолданамыз. 

Әрбір FF тізбегіндегі D деректері тізбек арқылы SR ысырмасына беріледі. 1-тізбек (қызыл 

сызық) мен 2-тізбек (жасыл сызық) арасындағы таралу кешігуі тізбек параметрлерінің 

өзгеруіне байланысты сәл өзгеше болуы мүмкін болғандықтан, D деректерінің S және R кіріс 

порттарына жету уақыты да әртүрлі болуы мүмкін. Бұл бір тізбектегі D деректерінің көтерілу 

шеті екіншісіне қарағанда ертерек пайда болуы мүмкін екенін білдіреді, бұл SR 

ысырмасының екі ықтимал тұрақты күйдің біріне ауысуына себеп болады: 0 немесе 1. Бұл 

жағдайда реттелетін логикалық тізбектердің кідіріс вариациясы. да жарысады. Осы 

қарапайым салыстыру арқылы жасалған жалғыз жауапты шығыс биті (1) теңдеуімен 

сипатталуы мүмкін. Егер S R жылдамырақ болса, Y1Y2 = 01, яғни жауап биті 1 үлгіні 

шығарады; әйтпесе Y1Y2 = 10, яғни шығыс 0 болад 

 
Конфигурацияланатын логикалық схемадағы кезеңдердің саны тақ немесе жұп болуы 

мүмкін екенін ескеріңіз. n сатысы (n жұп) бар RPPUF үшін жұмыс процесі жоғарыда 

сипатталған. Дегенмен, n нөмірленген кезеңдер үшін (n тақ) операция басқаша болуы 

мүмкін. Тізбекте тақ саны INV болғандықтан, диск жоғары орнатылған кезде SR 

ысырмасының S және R кіріс порттарындағы нақты мәндер 1 болады. Осы себепті біз сағат 

пен жетек сигналдарының ретін реттейміз; яғни шақыру сигналдары жарамды болған сайын, 

біз алдымен сағаттық сигналға төменнен жоғарыдан төменге ауысуды қолданамыз, содан 

кейін дискіні орнатамыз. 

 

 
Сурет 3. Кезеңдер саны әртүрлі ерекше операция. 

 

 

Қорытынды: 

Бұл мақалада біз күшті және қайта конфигурацияланатын PUF өнімділігіне қол 

жеткізу үшін жаңа RPPUF схемасын ұсынамыз. Қайта конфигурациялау логикалық 

элементтерде көрінеді. Пайдаланушы логикалық құрылымдарды қосу арқылы біз кәдімгі 

PPUF-ті әлсізден күштіге өзгертеміз. Сондықтан, әртүрлі басқару кірістері бар теңшелген 

логикалық схемалардың арқасында бір RPPUF дизайнында көбірек CRP жасалады. Сонымен 

қатар, ол IoT қолданбаларында оны практикалық етеді. Ұсынылған RPPUF Xilinx Spartan-6 

FPGA жүйесінде жүзеге асырылады.  
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