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ҒАРЫШ САЛАСЫНДА КРИПТОҚОРҒАУ ЖҮЙЕСІН ПАЙДАЛАНУДЫҢ  

МАҢЫЗДЫЛЫҒЫ МЕН ЕРЕКШЕЛІКТЕРІ 

 

Әлмағанбет Темірлан Шамғұлұлы, Асқарбек Мирас Арманұлы, Атанова Аружан 
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Л.Н.Гумилев атындағы ЕҰУ, ФТФ, Ғарыштық техника және технологиялар мамандығының 

білім алушылары 

Ғылыми жетекші – Молдамурат Хуралай т.ғ.к., қауымдастырылған профессор  

 

Андатпа. Бұл мақалада ғарыш саласында крипто-қорғаныс әдістерін қолданудың 

маңыздылығы мен қарапайым шифрлеу алгоритм әдістерін қолдану арқылы күрделі әдістерді 

меңгерудің тиімділігі жазылған. Әлемдегі дамыған елдердегі криптоқорғау әдістерінің 

стандартары айтылған. Сонымен қатар компьютерлік бағдарлама Visual Studio ортасы  

Python тілінде транспозициялық шифрлеудің  2 реткі  қайталау   мысалы келтірілген. 

Сонымен қатар қоғам үшін ғарыш саласы үшін аппараттық және бағдарламалық 

криптоқорғаудің өзектілігі мен ерекшеліктері жазылған.   

Кілттік сөздер: ғарыш саласы, криптоқорғау, транспозициялық шифрлеу 

алгоритмдер, бинарлық код, python, шифрлау, AES, ChaCha20, Salsa20. 

 

Кіріспе 

Ғарыш саласында крипто-қорғаныс әдістерін қолданудың маңыздылығы құпия 

ақпаратты беру мен сақтаудың қауіпсіздігін қамтамасыз етеді. Ғарыш саласы ұшу 

аппараттың  спутниктік байланыс және навигация деректері сияқты жоғары сезімтал 

деректермен жұмыс істейді. Ғарыш саласында крипто-қорғаныс әдістерін ғарыш 

аппараттарынан жербеті кешендер арасында сигналдарды жіберу мен қабылдауда  
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ақпараттық қорғау қамтамасыз етілген. Ғарыштық байланыс арнасын қорғау ғарыштық 

спутниктер арқылы деректерді беру қауіпсіздігін қамтамасыз етуге бағытталған әртүрлі 

технологиялар мен әдістерді қамтиды. Бұған криптографиялық хаттамалар, спутниктер мен 

жер станцияларын физикалық қорғау, зиянды бағдарламалық жасақтама мен хакерлік 

шабуылдарға қарсы шаралар кіреді [1].  

Теориялық бөлім. Негізгі мақсат-берілетін ақпараттың құпиялылығын, тұтастығын 

және қолжетімділігін қамтамасыз ету. Криптоқорғау үлкен ғылым бір саласы, ол 

құпияландыру әдістері мен алгоритмдері арқылы іске асырылады. Әлемде дамыған 

мемлекеттерде арнайы ақпараттық қорғау стандарттары бар 

 

Жалпы қолданыстағы шифрлеу алгоритмдер: 

 Симметриялық - AES , ГОСТ Р 34.11-94, DES, Twofish, IDEA,  және т.б. 

 Жеңіл шифрлау  ChaCha20, Salsa20 және т.б.; 

 Асимметриялық -  RSA и Elgamal және т.б.; 

 Хэш-функциялық MD4, MD5, және т.б.;  

 Транспозициялық шифрлеу алгоритмдер және т.б. 

  

 
 

Сурет 1. Криптоқорғау жүйесінде  шифрлаудың симметриялық және ассиметриялық 

түрлері. 

Криптоқорғау жүйесінде симметриялық және ассиметриялық олардың ерекшеліктері 

жабу және ашу кілтерді қолдануға  байланысты [2]. 

Симметриялық криптожүйелер (сонымен қатар симметриялық шифрлау, 

симметриялық шифрлар) (ағылш. symmetric-key algorithm) - шифрлау және шифрды ашу 

үшін бірдей криптографиялық кілт қолданылатын шифрлау тәсілі. 1-ші суретте түсіндірілген. 

 

 
Сурет 2. Қарапайым криптоқорғаудағы іске асыру алгоритм сұлбасы  

 

Асимметриялық шифрлау-бұл ашық және жабық екі кілтті қолдануды қамтитын 

деректерді шифрлау әдісі. Ашық (жалпыға ортақ) кілт ақпаратты шифрлау үшін 

қолданылады және қорғалмаған арналар арқылы берілуі мүмкін. Жеке (жеке) кілт ашық 

кілтпен шифрланған деректердің шифрын ашу үшін қолданылады [3]. 

 

  
Шифр 

 
симметриялық 

 
ассиметриялық 
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Сурет 3. Асимметриялық шифрлау жүйесі түсіндіру сұлбасы. 

  
Сурет 4. АЕС алгоритм жүйесі түсіндіру сұлбасы. 

 

Ғарыштық үлкен деректерді крифторгафиялық қорғауды үйренуден бұрын қарапайым 

шифрлеу алгоритмдерді мысалға келтіреміз 1 сурет. Транспозициялық шифрда әріптер 

алдын-ала белгіленген ережеге сәйкес реттеледі. Мысалы, егер әр сөз артқа жазылса, онда 

hello world dlrow olleh алады. Тағы бір мысал - әр екі әріпті ауыстыру. Осылайша, алдыңғы 

хабарлама eh ll wo RO dl болады. Сіз сондай-ақ бағаналы транспозиция шифрын қолдана 

аласыз, онда әр таңба алфавиттің берілген енімен көлденеңінен жазылады, ал шифр тігінен 

таңбалардан жасалады [4]. 

Транспозициялық шифр әдісі — шифрланған мәтінді қалыптастыру үшін ашық 

мәтіндегі алфавиттердің реті қайта реттелетін криптографиялық алгоритм. Бұл процеске 

қарапайым мәтіннің нақты алфавиттері енгізілмейді. 

Мысал ретінде  осы әдістерді қолданамыз: 
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Сурет 5.Транспозициялық шифрлеу әдісі құпияландыруға берген мәтінді алдын-ала 

әріптерге ауыстыру ережесіне сәйкес ауыстыралады. 

Транспозициялық шифрда әріптер алдын-ала белгіленген ережеге сәйкес реттеледі. 

Мысалы, егер әр сөз артқа жазылса, онда hello world dlrow olleh алады. Тағы бір мысал - әр 

екі әріпті ауыстыру. Осылайша, алдыңғы хабарлама eh ll wo RO dl болады. Сіз сондай-ақ 

бағаналы транспозиция шифрын қолдана аласыз, онда әр таңба алфавиттің берілген енімен 

көлденеңінен жазылады, ал шифр тігінен таңбалардан жасалады [5].  

Практикалық бөлім: 

Оқу процессінде ғарышлтық саладағы қандай да бір сигналды немесе ақпаратты алу 

өте қиын, сондықтан ашық ақпарат көзіндегі бар деректерді және әдістерді пайдаланамыз. 

Ғарыштық сигналдар ағын арқылы және бөлік ағындар арқылы келеді.Ғарыштан қандай да 

ақпаратық өлшемдер келсе де заманауи есептеу машиналары және бағдарламалық 

қамтамасыз ету орталарында тез шапшан сигналдарды құпияландырып әртүрлі шифрлеу 

алгоритмде асыра аламыз. 

Мысал: компьютер бағдарлама Visual Studio ортасы  Python тілінде транспозициялық 

шифрлауды мысалға алынған мәтін «Малые спутники тип искусственных спутников земли 

имеющих малые размеры и массу Обычно малыми считают спутники с массой менее 0 5 1 1 

тонны. Существует более подробная классификация типов в зависимости от массы Запуск 

малых спутников на орбиту может производиться более простыми ракетами например РН на 

базе МБР или в качестве дополнительной нагрузки к обычным спутникам» бірнеше түрде 

құпияландырдық [6].  

Бірінші  мысалға алынған мәтінді «Малые спутники тип искусственных спутников 

земли имеющих малые размеры и массу Обычно малыми считают спутники с массой менее 0 

5 1 1 тонны. Существует более подробная классификация типов в зависимости от массы 

Запуск малых спутников на орбиту может производиться более простыми ракетами 

например РН на базе МБР или в качестве дополнительной нагрузки к обычным спутникам» 

транспозициялық шифрлеу әдісіндегі әріптерге ауыстырдық [7].  

Бағдарлама листингінің үзіндісі: 

```python 

def split_len(seq, length): 

    """ 

    Бұл функция последовательлікті берілген ұзындыққа бөледі. 

    Аргументтер: 

    - seq: Бөлу керек болатын жолдар. 

    - length: Әр бөлімнің ұзындығы. 

    Қайтару: 

    - Берілген ұзындыққа бөлінген бөлімдердің тізімі. 

    """ 

    return [seq[i:i + length] for i in range(0, len(seq), length)] 

def encode(key, plaintext): 

    """ 

    Бұл функция берілген кілтпен және мәтінмен шифрлау жұмысын орындайды. 

    Аргументтер: 

    - key: Шифрлау үшін кілт. 

    - plaintext: Шифрлау үшін мәтін. 

    Қайтару: 

    - Шифрленген шифртекст. 

    """ 

    # Кілттің символдардың орналасуын сақтау үшін сөздік жасау 

    order = {int(val): num for num, val in enumerate(key)} 

        # Кілтте қайталанатын символдар немесе диапазонды шеттел символдар бар 

мақұл емес дегенін тексеру 
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    if len(order) != len(key): 

        raise ValueError("Кілт қайталанатын символдар немесе диапазонды шеттел 

символдар құрайды.") 

      ciphertext = '' 

    # Кілтті сұрыптаудың сортталған кезеңдері бойынша өту 

    for index in sorted(order.keys()): 

        # Мәтінді кілттің ұзындығымен бірдей бөліп алу 

        for part in split_len(plaintext, len(key)): 

            try: 

                # Кілттің төменгірекке сәйкес жатқан орындағы таңбаны қосу 

                ciphertext += part[order[index]] 

            except IndexError: 

                # Егер индекс жиылымынан тыс болса, келесі бөлімге өтеміз 

                continue 

    return ciphertext 

    

 
Сурет 6. Бірінші мысалға алынған мәтінді транспозициялық шифрлеу әдісіндегі 

әріптерге ауыстыру көрінісі. 

 

Нәтижесінде мәтіннің қорытындысы  мысалға алынған мәтінді транспозициялық 

шифрлеу әдісіндегі әріптерге ауыстыру төменде көрсетілген. 

«лсн пктнснвмищмезымуы ысасн айн01тыуттлпояафцтвзссоа умхукнружпзиялпт 

еипеН еРикс отнну быпиа тииссн тое ю ыар сбол т тимое нСсео ралиа о ио мып ыпи ото 

идсо сикмамРазБл еепиь рионснмМеуктисехукзиехлреисОнаиитуксме51н еубеднкскяпввми 

саклснв имтооьбеомаани наМивчвонлйгк ч таыпи увыпи лмиа м а чммчюписс е о2щв еоб 

сиии аиттсЗса тоаб ервт ерырт рр б атдлеоазкымук» 

 

Екінші әдіс транспозициялық шифрлеу әріптерді екілік «бинарлық код» санау 

жүйесіне ауыстырылды  

«лсн пктнснвмищмезымуы ысасн айн01тыуттлпояафцтвзссоа умхукнружпзиялпт 

еипеН еРикс отнну быпиа тииссн тое ю ыар сбол т тимое нСсео ралиа о ио мып ыпи ото 

идсо сикмамРазБл еепиь рионснмМеуктисехукзиехлреисОнаиитуксме51н еубеднкскяпввми 
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саклснв имтооьбеомаани наМивчвонлйгк ч таыпи увыпи лмиа м а чммчюписс е о2щв еоб 

сиии аиттсЗса тоаб ервт ерырт рр б атдлеоазкымук» транспозициялық шифрлеу әріптерді 

екілік «бинарлық код» санау жүйесіне ауыстырылды [8].  

Бағдарлама листингінің үзіндісі: 

```python 

def text_to_binary(text): 

    """ 

    Бұл функция тексті бинарлық кодпен көрсетеді. 

    Аргументтер: 

    - text: Бинарландыру керек текст. 

    Қайтару: 

    - Бинарланған текст. 

    """ 

    binary_string = '' 

    for char in text: 

        binary_char = bin(ord(char))[2:].zfill(8) 

        binary_string += binary_char 

    return binary_string 

def split_len(seq, length): 

    """ 

    Бұл функциядің мақсаты, берілген көптікті көрсетілген ұзындыққа бөлу. 

    Аргументтер: 

    - seq: Бөлу керек болатын көптік. 

    - length: Әр бөлімнің ұзындығы. 

    Қайтару: 

    - Берілген ұзындыққа бөлінген тізім. 

    """ 

    return [seq[i:i + length] for i in range(0, len(seq), length)] 

def encode(key, plaintext): 

    """ 

    Бұл функция берілген кілтпен және текстпен шифрлау жұмысын орындайды. 

    Аргументтер: 

    - key: Шифрлау үшін кілт. 

    - plaintext: Шифрлау үшін текст. 

    Қайтару: 

    - Шифрленген шифртекст. 

    """ 

    order = {int(val): num for num, val in enumerate(key)} 

    if len(order) != len(key): 

        raise ValueError("Кілт қайталанатын символдар немесе диапазонды шеттел 

символдар құрайды.") 

        plaintext_binary = text_to_binary(plaintext) 

    ciphertext = '' 

    for index in sorted(order.keys()): 

        for part in split_len(plaintext_binary, len(key)): 

            try: 

                ciphertext += part[order[index]] 

            except IndexError: 

                continue 

    return ciphertext 
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Бұл код `encode ()` функциясын анықтайды, ол кілт және берілген мәтінді қолданып, 

берілген мәтінді шифрлау үшін кілтті пайдаланады. Кілт берілген мәтіннің шифртекстін 

құрудағы символдардың төртін қарап табады. Функция `split_len()` мәтінді кілттің 

ұзындығымен бірдей бөліп алу үшін пайдаланылады. Олардың шифрленген шифртекстін 

қайтаруы. Соңында, `encode()` функциясының қолдану мисалы көрсетіледі [9]. 

 
Сурет 7. Екінші қайталауда транспозициялық шифрлеу әріптерді екілік «бинарлық 

код» санау жүйесіне ауыстыру көрінісі.  

 

Нәтижесінде транспозициялық шифрлеу әріптерді екілік «бинарлық код» санау 

жүйесіне ауыстырылды  

«1001010000010011100000011110010000001100111000001001110010110011000110101

00100110100111001011010010011010100100011010010100100000100100000001001110000001

00100101001100100010010100000011101001000011010000011110011100111101011001001010

10000011010000010110011100000101001001111001000000000011001100000010100100111100

11100000101001001011001110010110010000011100101001111010000000001001001000011110

01110001001001001110010010010000111101001000000111101000001101001110000101001001

01000111001110011010010000000000110010000110101001000001001110000000011001100010

00100101010000000011100100000000100101001001001001100011101001010000000000011001

00001101001100010001000100010010011100100101001001001001100000000001001000011110

01000010001001001100000001101001100000001101010010011101001010010011110010000000

01111010000011101001001000010010100100111010010100100110100100001101001000011010

00000010010011100000100101000000100100111001111001000001001001010000011010011000

11010100100110100110000101001110000110010000001100100000001001110000010100100111

10011100110100111000001001010000010011100110101001000111001110010010010000110101

00000001100100000000000100110001000100010010011100000010010100100100100111001001

00111001111010010011110101100111100100001011001100011001001010010010010010000111

10100100110100100000000110100110000011001100011110101000100100111001111001100010

01001000011010010000000011010010000010100100001011010110010110011000110100101001

10100101001110100101011000000001100100000111001110011001000100101001001011010010

01111001000000001111001100011010010000000011001001001000000000011001100011010101

10001110011100110101001000000100100111000000000011101011010010010101001001110011

11001010000000001001000011010010000000010010010000001101000000001001110000010010

00000000011001100010010010100000010010100000101101000000000100101000000111010000
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00010100101000000000100100101000000000000001001010000010010010100100100110001001

00111001111010010011010100100111001111010010011001001001110011110100000110101001

00110100100001101001000001010011000100100111000111001100000110100100000001110100

10010010100100110010010010000110100111010001010000110100100001101000000011001010

01111001100001110010000000101010000011001000010110100100000100110001000100101001

00110101011000011001000011010100000001100110001111001110011010101100111100111000

01010010011100110100111001001001110000001001000000011010010000000010010011000001

10011100110101001000000100101001001111001000010001001010000011010010000000101001

00110010010100000111100111000000011010010100100100101000000000000100101001111001

01000000001010010100000110100110001111001110000000000000011010000100000100111001

11010010100000100100101001101001000000001110100100100001110100100110000111001110

00000011100111001100100100110000011001100000001101001100000010011000000000010010

00011110011000100100110001001001000010110010100111010010011100100100111001101010

10000000000100100001111001110000010011100110100110001001010010011110100000110101

00100100101011000011001000010110010000100101011001111010000010010010000000100110

00110100100001101001000000110100100111010010100100110100111011101010011001001001

11000011001010010010011000110100100000001001000001110011100101100100001101001000

00000000100100001111001010000010011100101010010010000110101000001111001100001010

01010010010011000110100100001001001110011001001001110010010011000110100100000011

00100001111001110011110010100101100100000000001010010100000100101001001111001000

00000000000110010000011100111001100100100101001101001000010001001001100000001000

10010101100110100110000011010100011110010000000101001000000100010001001001100100

00010100100000000100100110001000100101001001101001000011001001001000011010100000

00110100100001101001001000100101000001111001000010001001001110000010010000001010

01001110000010100100000101000000000000101000000000100010001000100100100000011001

100011110011100111100100001011001000001110011000001100100» 

Бұл код `encode()` функциясын анықтайды, ол кілт және берілген мәтінді қолданып, 

берілген мәтінді шифрлау үшін кілтті пайдаланады. Кілт берілген мәтіннің шифртекстін 

құрудағы символдардың төртін қарап табады. Функция `split_len()` мәтінді кілттің 

ұзындығымен бірдей бөліп алу үшін пайдаланылады. Олардың шифрленген шифртекстін 

қайтаруы. Соңында, `encode()` функциясының қолдану мисалы көрсетіледі. 

 

Қорытынды. Мақалада крипторафиялық қорғау жүйесін қолдануда арайы  

транспозициялық шифрлеу әдісін пайдаланылды. Түсіндірме 2 реттік қайталау әдісі 

қолданылды. Бірінші реттік қайталауда мысалға алынған мәтінді транспозициялық шифрлеу 

әдісіндегі әріптерге ауыстырылды. Ал екінші реттік қайталауда мысалға алынған мәтіннің 

транспозициялық шифрлеу әріптерді екілік «бинарлық код» санау жүйесіне ауыстырылды. 

Қарапайым криптоқорғау жүйесін меңгеру арқылы болашақта күрделі криптоқорғау 

жүйесіндегі шифрлеу алгоритмдерді меңгеруге жол ашады [9]. Ғарыштық үлкен деректерді 

және ғарыш аппараттарының борттық басқару жүйесін криптоқорғау өзекті мәселелердің бірі 

елімізде. Отандық ғарыш аппаратарын құрастыруда және оның барлық байланыс түрін 

қорғауды игеру болашықтағы маңызды тапсырмалардың бірі. Ол үшін бүгінен бастап білім 

алу жүйесінде криптоқорғау саласындағы қарапайым әдістер мен күрделі әдістерді және 

түрлі шифрлеу алгоритмдерді меңгеру, оларды дұрыс қолдана білу маңызды рөл атқарады 

[10]. Бұл мақалада ғарыш саласында аппараттық және бағдарламалық ғарыштық 

сигналдарды криптоқорғау жүйесін пайдаланудың маңыздылығы жазылған.   
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