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Thus, summarizing, the key property of a subject of a bribe is its proprietary nature. "The 
objects of bribery are various property values, benefits, benefits, but all of them should be of a 
property nature, to provide the recipient with material benefit, since taking a bribe is a selfish 
crime" [8; 168]. This feature allows you to separate criminal and criminal behavior of subjects, as 
well as to distinguish bribery from related compositions.  

We have considered some of the problems associated with such an ambiguous concept in the 
criminal law theory as the subject of bribery. Of course, they cannot be subjected to sufficiently in-
depth and comprehensive analysis in a single article. Therefore, the question of the subject of 
bribery remains open for further scientific discussion in order to develop commonly agreed 
approaches to the definition of the properties and characteristics of the subject of bribery, as well as 
the problem of bribery qualification in General.  
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УДК 343 
УГОЛОВНО-ПРАВОВАЯ ХАРАКТЕРИСТИКА ПРАВОНАРУШЕНИЙ В СФЕРЕ 

ИНФОРМАТИЗАЦИИ И СВЯЗИ 

Пахритдинова Адема Шамилевна 

Adema.96@mail.ru 

Магистрант 1 курса юридического факультета  ЕНУ им. Л.Н.Гумилева, Астана, Казахстан 
Научный руководитель – Б.Сембекова 

 
 В 1642 г. Блез Паскаль изобрёл первую счётную машину, которая выполняла одно 

арифметическое действие - сложение. В 1944 г. Говард Эйкен из Гарвардского университета 
и группа инженеров «IВМ» создали компьютер, который считался первой крупной и 
сложной электронно-вычислительной машиной. С этого времени вычислительная техника 
развивалась в геометрической прогрессии. Персональный компьютер прочно занял своё 
место в жизни человека. Развитие информационных систем и компьютерных 
коммуникационных сетей стало с неизбежностью привело за собой к ряд негативных 
последствий в виде различного рода преступлений при использовании информационных 
технологий. 

 В Республике Казахстан киберпреступления регулируются УК главой 7 «Уголовные 
правонарушения в сфере информатизации и связи», она содержит 9 статей (205-213). Хотя в 
УК РК неоднократно вводились изменения, некоторые недочеты так и остались. Говорить об 
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ужесточении наказании в сфере информатизации на данном этапе смысла нет, так как 
законодательство содержит неполный понятийный аппарат, что усложняет работу 
правоохранительных органов для определения характера преступлений.[1] 

 Разумеется, тяжело дать точное определения всем объектам киберпреступлений. Ведь 
первый в мире вирус был создан в 1981 году, он являлся загрузочным вирусом (т.е. 
передавался посредством копирования на электронные носители). В настоящее время, 
количество выявляемых вредоносных программ в мире за 10 лет увеличилось в 208,3 раза и 
превысило 300 тыс. в сутки, как утверждает создатели антивирусной программы 
«Лаборатория Касперского».[2] Так же с ростом и развитием вирусных программ, растут и 
различные способы для захвата, перехвата, модификации и т.д., данных содержащихся не 
только в ЭВМ, но и в базах данных, передающихся по сетям коммуникации и т.д. 
Технологий используются повсеместно в общественной жизни граждан и в данном случае 
законодателю необходимо идти в ногу со временном и развивать правовую основу 
относительно киберпреступлений, разрабатывать новые методики и т.д. 

Согласно ст. 205 УК РК. Неправомерный доступ к информации, в информационную 
систему или сеть телекоммуникаций. Умышленный неправомерный доступ к охраняемой 
законом информации, содержащейся на электронном носителе, в информационную 
систему или сеть телекоммуникаций, повлекший существенное нарушение прав 
и законных интересов граждан или организаций либо охраняемых законом интересов 
общества или государства. Кодекс дает определения трем понятиям содержащиеся в данной 
статье: 

1. Электронный носитель - материальный носитель, предназначенный для 
хранения информации в электронной форме, а также записи или ее воспроизведения с 
помощью технических средств. В Мировой практике используется понятие носитель 
информации -  любой материальный объект или среда, используемый человеком, способный 
достаточно длительное время сохранять (нести) в своей структуре занесённую на 
него информацию, без использования дополнительных устройств (например, источника 
энергии). Например, в уголовном кодексе Германии используется данное понятие. С другой 
стороны, в настоящее время распространены облачные носители информации (модель 
онлайн-хранилища, в котором данные хранятся на многочисленных распределённых в 
сети серверах, предоставляемых в пользование клиентам, в основном, третьей стороной. В 
отличие от модели хранения данных на собственных выделенных серверах, приобретаемых 
или арендуемых специально для подобных целей, количество или какая-либо внутренняя 
структура серверов клиенту, в общем случае, не видна. Данные хранятся и обрабатываются в 
так называемом «облаке», которое представляет собой, с точки зрения клиента, один 
большой виртуальный сервер. Физически же такие серверы могут располагаться удалённо 
друг от друга географически).[3] 

2. Информационная система - организационно упорядоченная совокупность 
информационно-коммуникационных технологий, обслуживающего персонала и технической 
документации, реализующих определенные технологические действия посредством 
информационного взаимодействия и предназначенных для решения конкретных 
функциональных задач. Согласно международному словарю, информационная система —
 система, предназначенная для хранения, поиска и обработки информации, и 
соответствующие организационные ресурсы (человеческие, технические, финансовые 
и т. д.), которые обеспечивают и распространяют информацию.[4] 

3. Сеть телекоммуникаций - совокупность средств телекоммуникаций и линий 
связи, обеспечивающих передачу сообщений телекоммуникаций, состоящая из 
коммутационного оборудования (станций, подстанций, концентраторов), линейно-кабельных 
сооружений (абонентских линий, соединительных линий и каналов связи), систем передачи и 
абонентских устройств. Международное понятие, коммуникационная сеть — система 
физических каналов связи и коммутационного оборудования, реализующая тот или иной 
низкоуровневый протокол передачи данных, на ее основе строится информационная сеть, 

https://online.zakon.kz/document/?doc_id=31575252#sub_id=30041
https://online.zakon.kz/document/?doc_id=33885902#sub_id=10012
https://online.zakon.kz/document/?doc_id=33885902#sub_id=10012
https://online.zakon.kz/document/?doc_id=1049207#sub_id=20055
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которые в свою очередь образуют глобальную сеть Интернет, с помощью которой в 
настоящее время злоумышленники и совершают большинство преступлении. 

В настоящее время в мировой практике стали использоваться такие понятия как 
кибероружие и кибершпионские программы, которые не попадают под законодательство РК, 
так как отсутствует их определения в законах и кодексах. Кибероружие – программное 
обеспечение или оборудование, предназначенные для нанесения ущерба 
в киберпространстве; кибершпионские программы - программа, которая скрытным образом 
устанавливается на компьютер, смартфон, персональный цифровой помощник с целью сбора 
информации о конфигурации компьютера, копировании информации из памяти устройства, 
копировании данных пользователя, аудио/видео записи пользователя или пользовательской 
активности без согласия последнего.   

Подводя итог, можно отметить, что интенсивное развитие технологий опережает 
реакцию законодателя, которому требуется время для адекватной регламентации в законах и 
иных нормативно-правовых актах отношений, возникающих в рассматриваемой сфере. 
Кроме того, очень важно разумно учитывать опыт других государств, которые, значительно 
раньше приступив к борьбе с преступлениями в сфере высоких технологий, выработали 
систему эффективных правовых средств этой борьбы, но которые также еще не пришли к 
единому способу регулирования кибепреступлении, в особенности преступлении 
совершенных используя всемирную сеть Интернет. Важно отметить необходимость 
совершенствования уголовного законодательства как с точки зрения применяемой 
терминологии и формулировок, так и по дополнению определяемых в главе составов 
преступлений, их квалифицирующих признаков и соответствующих составов. 
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Under the provisions of the Constitution of Kazakhstan On the right of every citizen to 
personal freedom (art. 16), the CPC RK believes that the introduction of house arrest as an 
alternative arrest is fully justified, since in cases that do not cause an objective need, the scope of 
arrest is narrowed.Procedural preventive measure in the form of house arrest, being an independent 
innovation, should be applied to special subjects of criminal procedural legal relations, as an 
alternative to arrest. 

Detailed legal regulation of house arrest as a preventive measure in connection with the above 
should be reflected in the decisions of the plenary session of the Supreme Court of Kazakhstan, 
normative legal acts of the Prosecutor General of Kazakhstan, departmental regulations acts of the 
preliminary investigation. 
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