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ҚАЗАҚСТАН РЕСПУБЛИКАСЫНЫҢ КИБЕРҚЫЛМЫСТЫЛЫҚ САЛАСЫНДАҒЫ 
ЗАҢНАМАСЫН ЖЕТІЛДІРУ БОЙЫНША ҰСЫНЫСТАР 

Муратханова М.Б., Мұқаметқазинов А.С. 
Л.Н. Гумилев атындағы ЕҰУ қылмыстық-құқықтық пәндер кафедрасының доценті, з.ғ.к., 

Л.Н. Гумилев атындағы ЕҰУ, «Құқықтану» мамандығының 
2 – курс магистранты, Нұр-сұлтан, Қазақстан 

 
Киберкеңістік пен жаһандық телекоммуникациялық желілердің қауіпсіздігі 

проблемалалары әлемдік қоғамдастықтың көптеген ғалымдарын, оның ішінде Қазақстан 
Республикасының да ғалымдарын алаңдататын мәселе.   

Бұған таңғалуға болмайды, себебі компьютерлік технологиялар қарқынды дамуда, 
бұған барлық қоғамның толықтай компьютерленуі, барлық әлеуметтік-экономикалық және 
мемлекеттік құрылымдардың компьютерлік технологияларды пайдаланатыны дәлел бола 
алады. Қазақстан Республикасы Қылмыстық кодексінің «Ақпараттандыру және байланыс 
саласындағы қылмыстық құқық бұзушылықтар» деп аталатын 7-тарауына қатысты 
әрекеттерді жасауға ниетті адамдар дәл осы мән-жайларды пайдасына асырады.  

Ғылыми және арнайы әдебиеттерді, оқулықтарды талдау көрсеткендей, қазіргі 
жағдайларда компьютерлік қылмыстар өсу тенденциясына ие.  

Қазақстан Республикасының Ұлттық банкі бекіткен Қазақстан Республикасы Қаржы 
секторы киберқауіпсіздігінің 2018-2020 жылдарға арналған стратегиясында соңғы үш жылда 
қаржы секторындағы құқық бұзушылықтар саны 5 есеге өскен деп жазылған. Ал 2018 жылғы 
алғашқы 9 айда шамамен1,5 мың киберқылмыс тіркелген екен. Алайда, істердің аз ана бөлігі 
сотқа дейін барады. 2017 жылы Қазақстан Киберқауіпсіздіктің жаһандық индексінде 83-
орында болды, ал елде киберқылмыстардың басын ашу көрсеткіші 3%-дан аса қоймайды. 

Демек, қазіргі тарау компьютерлік технологиялар саласында жасалатын 
қылмыстардың тиімді профилактикасы мен оларға қарсы күрес үшін жеткіліксіз екенін 
мойындау негізді деуге болады.   

Бұл компьютерлік қылмыстар жасауға бағытталған әрекеттер сипаты бойынша түрлі 
болып келетініне, қылмыстардың аталған санатының Қылмыстық кодекстің 7-тарауы 
бойынша саралауда қиындық туғызатын алуан түрлі белгісі барына және сол себепті оларды 
анықтау күрделі іске айналатынына байланысты.  

Осыған орай біз жеке нормативтік құқықтық актіні – «Компьютерлік қылмыстар 
туралы» Заңды қабылдау қажет деп есептейміз, онда компьютерлік қылмыстардың барлық 
түрі,олар үшін жауаптылық көзделіп, компьютерлік қылмыскердің жеке бас ерекшеліктері 
ескерілетін болады.   

http://edrj.ru/article/09-03-2018
http://www.17/
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Компьютерлік қылмысқа баратын қылмыскердің жеке басы қылмыстардың өздері 
сияқты түрлі сипатқа ие. Бұл факт та жоғарыда аталған нормативтік құқықтық актіні 
қабылдау қажеттігін дәлелдей түседі.  

Компьютерлік технологиялардың таралуына байланысты компьютерлік қылмыстарды 
құқықтық реттеу мен олар үшін жауаптылықты күшейту мәселесі өзекті сипатқаие болатыны 
аталған заң жобасын тез арада әзірлеп, қабылдау қажеттігінің негізі деп білеміз. 

Қоғам өмірінің барлық саласында компьютерлік технолгияларды кеңінен қолдану осы 
саладағы қылмыстардың өсуіне ықпал етуде, алайда, тар мағынадағы кей терминдер мен 
ұғымдардың анықтамасының жоқтығы себебінен қымыстық кодекстің қолданыстағы 
нормаларын іске асырған кезде қиындықтар туындап жатады.  

Мысалы, Қылмыстық кодексте «Интернет», «Сайт» терминдерінің анықтамасы жоқ, 
бұл ретте, егер «Интернет» терминінің мәнін ашу қажет болмаса, «Сайт» терминінің мән-
мағынасын ашу қажет.  Мысалы, «Интернетті реттеу негіздері туралы» заңның модельдік 
жобасында «сайт» ұғымына келесі анықтама беру ұсынылады: «Сайт (Интернеттегі) – 
ақпараттық жүйеде қамтылған ақпарат пен бағдарламалық қамтылымның жиынтығы, ол 
белгілі бір желілік адрестер бойынша Интернетте осындай ақпараттың қолжетімді болуын 
қамтамасыз етеді.  Интернет саласындағы уәкілетті орган – Интернетті дамыту мен 
пайдалану саласында мемлекеттік саясатты әзірлеу және нормативтік-құқықтық реттеу 
бойынша функцияларды жүзеге асыратын мемлекеттік билік органы.». [1] 

Ұсынылып отырған нормативтік құқықтық акт дербес сипаттағы ақпаратты, меншік 
құқығының құпиялылығы мен кепілдендірілгенін (электрондық шоттардан қолма-қол ақша 
алған кезде), авторлық құқықты және т.б.  қорғау жүйесін құруға бағытталған.  

Қазақстанда азаматтың құқықтарын бұзбайтын компьютерлік технологияларды 
табысты дамыту үшін ерекше заңнамалық стратегия қажет, ол республикамызға жаһандық 
және ашық нарыққа кірігу қарқынын өсіруге және осындай нарыққа тән ережелерді 
қабылдауға ықпал етуге тиіс.  

Ондай стратегия ең алдымен «Компьютерлік қылмыстар туралы» Қызықстан 
Республикасының Заңында іске асырылып, төмендегілерді қамтамасыз етуге тиіс:  

1) электрондық сауда саласында, оның ішінде тауарлар мен қыметтердің ақысын 
төлеу кезінде банк карточкаларын пайдалану саласында қауіпсіздікті және алаяқтық 
пен/немесе әкімшілік құқық бұзушылықтар жағдайларын болдырмауды;   

2) тұтынушының құқықтарының қорғалуын, оның ішінде мыналар бойынша:  
- жеке өмірдің қорғалуы; 
- баланың денсаулығы мен психикасына зиянды эротикалық мазмұндағы ақпаратты 

заңсыз көрсетуден, таратудан, жарналмалаудан, сондай-ақ оған Интернет желісінде осы 
секілді тауарларды сатудан қорғау бойынша бала құқықтары;  

- тауар немесе Интернет-дүкен туралы ақпарат алу, онлайн-режимде сатып алынған 
тауарды/қызметті қайтару және айырбастау, тауарларды/қызметтерді Интернет-берушімен 
жасалған сатып алу-сату шартын орындаудан бас тарту құқықтарын қорғау арқылы 
тұтынушының мүдделерінің қорғалуын қамтамасыз ету[2]. 

Жаһандық коммуникация желілерін, оның ішінде Интернетті пайдалану саласындағы 
қоғамдық қатынастарды құқықтық реттеуге қатысты бай халықаралық тәжірибе 
жинақталғанын атап өту қажет. 

Мысалы, Филиппинде «Киберқылмыстылық туралы» Заңның қабылдануы резонанс 
тудырған оқиға болды деуге келеді, ол жала жабу үшін жауаптылықты күшейткен және билік 
өкіледірне веб-сайттарды жабуға бақыланбайтын өкілеттер береді. Бұл заң 
киберқылмыстардың бірнеше жаңа түрін анықтайды, олар: киберсекс, балалар онлайн-
порнографиясы, компьютерлік жүйелерге заңсыз ену немесе оларды бұзу, дербес деректерді 
ұрлау және спам. Жаңа заңға сай онлайн-жала жабу әрекеті үшін жауапкершілік 
қатаңдатылған. Оның анықтамасы Филиппинның Қылмыстық кодексіне енгізілген және 
қарапайым жала жабуға қатысты қолданылады. Ең төмен жаза 12 есе арттырылды – 6 айдан 
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6 жылға дейін; ал ең жоғарғы жаза екі есеге ұлғайтылды – 12 жылға дейін бас 
бостандығынан айыру [3].  

Сонымен қатар, «Интрнет туралы» модельдік Заң бар, онда Интернет желісін 
қолданған кезде туындайтын құқықтық қатынастарды ТМД-ғамүше мемлекеттерді үйлестіру 
және Интернет желісі пайдалану қандай да бір құқықтық қатынастарды туындатуы  мүмкін 
салалардағы ұлттық заңнамаларды жетілдіру мақсатында осындай қатынастарды реттеу 
принциптері белгіленіп, негізгі бағыттары анықталған.  

Осыған байланысты біз қолда бар әлемдік тәжірибеге сүйене отырып, 
«Киберқылмыстылық туралы» Қазақстан Республикасының Заңын қабылдау арқылы ұлттық 
заңнамамызды жетлідіре аламыз.  

Осылайша, ұсынылып отырған нормативтік құқықтық акт Қазақстанда ақпараттың 
қауіпсіздігін, құпиялылығын, тұтастығы мен қолжетімділігін  одан әрі дамытуға ықпал етеді, 
сондай-ақ жаһандық коммуникация желілерінде, оның ішінде Интернетте жасалатын барлық 
қылмыстармен, оның ішінде енді пайда болған қылмыстармен күресуге бағытталатын 
болады.  

Бұған қоса, ұсынылып отырған заң жобасы қабылданған жағдайда теріс құқықтық, 
әлеуметтік, қаржы-экономикалық, экологиялық, криминологиялық жәнеөзге де салдарлар 
болмайды деп болжануда.  

Сонымен қатар, киберқылмыстарға қарсы күрес мемлекеттік құрылымдардың да, 
экономканың жеке секторының іс-әрекеттерінің жиынтығынан құралып, келесі 
компоненттерді қатуға тиіс:  

⎯ арнайы қызметтердің өзара әрекеттесуіне және олардың жұмысын үйлестурге бағытталған 
халықаралық ынтымақсатыстық;  

⎯ түрлі әлем мемлекеттерінің ұлттық заңнамаларын үйлесімді ету, соның негізінде 
мемлекетаралық келісімдер жасау;  

⎯ ұлттық экономика деңгейінде киберқауіпсіздік стратегиясын әзірлеу;  
⎯ жаңа техникалық мүмкіндіктер мен қатерлерді ескере отырып, ұлттық заңнаманы үнемі 

оңтайландырып тұру;  
⎯ киберқауіпсіздікке қол жеткізудің бірыңғай тәсілін қамтамасыз ету, бұл ретте іске асыру 

механизмі жүйеге бастапқыдан кіріктірілген болуға тиіс және арасында нақты түзетулерді 
қажет ететін болады;  

⎯ құқық қорғау органдары мен киберқылмыстарға қарсы күрес жөніндегі қызметтердің, 
сондай-ақ сот билігі органдарының өзара іс-әрекетін барынша оңтайландыру;   

⎯ киберқылмыстарға қарсы күрес жөніндегі қызметтердің материалдық базасын «ең заманауи» 
қағидатына сүйене отырып қалыптастыру;  

⎯ ел халқы арасында киберқатерлер туралы ақпаратты кеңінен тарату, мүмкіндігінше 
киберсауаттылықты жаппай арттыру;  

⎯ киберқылмыстылықты жоюға мүдделі барлық тараптардың: құқық қорғау органдарының, 
бизнестің, зерттеу және академиялық құрылымдардың күш-жігерін біріктіру.   
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