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Аннотация. В последние годы использование интеллектуальных технологий в 

системах управления образованием становится все более популярным. Целью проводимого 

исследования является рассмотрение применения технологий биометрического распознавания 

лица на основе программно-аппаратного обеспечения Hikvision и комплекса программного 

обеспечения компании Microsoft Power BI в учебных организациях. 

Ключевые слова: Hikvision, Microsoft Power BI, интеллектуальная система, терминал, 

система. 

Введение: Главной целью любого учебного заведения является предоставление 

качественного образования своим студентам. Успех учебного заведения зависит от 

посещаемости его учащимися занятий, что напрямую связано с качеством получаемого ими 

образования. Однако традиционные методы учета посещаемости, такие как бумажные реестры 

посещаемости или ручной ввод данных, отнимают много времени и подвержены ошибкам. 

Для решения этих проблем использование интеллектуальных технологий, таких как 

распознавание лиц, визуализация данных и глубокое обучение, становится все более 

популярным в системах управления образованием.  

В этой научной статье предлагается адаптированная система управления образованием, 

которая использует эти технологии для повышения точности и эффективности учета 

посещаемости учащихся. 

Основная часть: 

В сфере образования для интеллектуальной системы управления используются 

различные технологии, такие как распознавание лиц, RFID и биометрия. Эти системы могут 

предоставлять данные о посещаемости в режиме реального времени, снижать 

административную нагрузку и обеспечивать анализ структуры посещаемости. Кроме того, 

интеллектуальные системы управления образованием могут помочь учебным заведениям 

выявлять учащихся из группы риска и оказывать адресную поддержку для улучшения 

результатов обучения учащихся. Как пример, можно рассмотреть различные системы 

зарубежных учебных заведений: система Техасского университета A&M использует 

биометрическую систему посещаемости, которая фиксирует лица и отпечатки пальцев 
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студентов для отслеживания посещаемости. Аналогичным образом, Национальный 

технологический институт (г.Карнатака, Индия) использует отслеживание посещаемости на 

основе RFID для контроля посещаемости студентов. Другим примером является система 

посещаемости с распознаванием лиц (FRAS), которая используется Университетом Западного 

Кейпа в Южной Африке. Система FRAS использует технологию распознавания лиц для 

автоматического учета посещаемости учащихся, устраняя необходимость ручного ввода 

данных. Система также предоставляет данные о посещаемости в режиме реального времени и 

позволяет анализировать структуру посещаемости [1]. 

Для осуществления нашей системы регистрации входа/выхода обучающихся в здание 

учебного заведения, как один из вариантов предлагается использовать терминалы доступа 

компании HIKVISION DS-K1T672. Терминалы используют алгоритмы глубокого обучения 

для быстрого и точного распознавания лиц, гарантируя надежную регистрацию посещаемости 

(рис. 1). 

 

 
Рисунок 1 - схема HIKVISION DS-K1T672 

 

Технология распознавания лица основана на собственном алгоритме самообучения 

системы безопасности от Hikvision – Deep Learning, благодаря которому можно получить 

более точный результат по сравнению со старыми технологиями распознавания лица. 

Благодаря моделированию нейронной сети, Deep Learning может имитировать работу 

человеческого мозга. Это значит, что оборудование не будет просто выполнять свои функции, 

а и самообучаться на основе ситуаций, которые, так или иначе, возникали перед объективом 

камер видеонаблюдения, что позволит предотвратить эти ситуации в будущем (рис. 2) [2]. 

 

 
Рисунок 2 - Имитация работы человеческого мозга 

 

Программные компоненты предлагаемой системы включают Microsoft Power BI для 

визуализации данных и составления отчетов, а также будет разработано специальное 

пользовательское приложение для управления данными о посещаемости учащихся. 
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Приложение будет интегрировано с терминалами доступа и собирать данные о посещаемости 

в режиме реального времени. Затем данные будут обрабатываться и сохраняться в базе 

данных, которая используется для создания отчетов и визуализации структуры посещаемости. 

Предлагаемая архитектура системы спроектирована таким образом, чтобы быть 

модульной и масштабируемой, что позволяет легко расширять и настраивать. Архитектура 

системы включает в себя терминалы доступа, приложение для управления посещаемостью и 

базу данных. Приложение взаимодействует с терминалами доступа для сбора данных о 

посещаемости, которые затем обрабатываются и сохраняются в базе данных. Данные могут 

быть визуализированы и проанализированы с помощью Microsoft Power BI [3]. 

Предлагаемая система имеет ряд преимуществ по сравнению с традиционными 

методами отслеживания посещаемости:  

• во-первых, это более эффективно, поскольку посещаемость регистрируется 

автоматически и в режиме реального времени. Это снижает административную нагрузку на 

учителей и персонал, позволяя им сосредоточиться на более важных задачах;  

• во-вторых, система предоставит более точные данные о посещаемости, поскольку 

технология распознавания лиц отличается высокой надежностью и устраняет риск ошибок, 

допущенных вручную;  

• наконец, система позволит анализировать структуру посещаемости и выявлять 

учащихся из группы риска, обеспечивая целенаправленную поддержку для улучшения 

результатов обучения. 

Реализация системы включает в себя несколько этапов: 

• установка терминалов доступа Hikvision DS-K1T672 на входах в образовательные 

учреждения;  

• интеграция терминалов доступа с приложением для управления посещаемостью;  

• настройка приложения для управления посещаемостью для сбора данных о 

посещаемости в режиме реального времени;  

• разработка механизмов обработки данных и отчетности с использованием Microsoft 

Power BI. 

Хотя предлагаемая система управления образованием, использующая 

интеллектуальные технологии, имеет много преимуществ, необходимо учитывать и 

ограничения. Одним из потенциальных ограничений является стоимость внедрения системы, 

которая может быть непомерно высокой для некоторых образовательных учреждений. Кроме 

того, использование технологии распознавания лиц может вызвать проблемы с 

конфиденциальностью, и образовательным учреждениям необходимо будет учитывать эти 

проблемы при внедрении системы [4]. 

Будущая работа может включать интеграцию дополнительных интеллектуальных 

технологий в систему управления образованием. Например, система могла бы быть 

интегрирована с технологией обработки естественного языка для анализа отзывов учащихся и 

определения областей для улучшения образовательного процесса. Кроме того, система может 

быть интегрирована с алгоритмами машинного обучения для выявления закономерностей и 

тенденций в успеваемости учащихся и предоставления персонализированных рекомендаций 

учащимся и преподавателям. 

Заключение: 

Предоставляя образовательным учреждениям данные о посещаемости в режиме 

реального времени и анализируя структуры и тенденции посещаемости, система может 

помочь определить области для улучшения и включить упреждающие меры по повышению 

показателей посещаемости. 

Более того, интеграция интеллектуальных технологий также может помочь 

образовательным учреждениям отслеживать работу учителей и персонала и выявлять тех, кто 

стабильно показывает хорошие результаты или испытывает трудности. 
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Предлагаемая система управления образованием, использующая интеллектуальные 

технологии, обладает потенциалом для значительного улучшения управления образованием. 

Дальнейшие исследования могут включать изучение дополнительных интеллектуальных 

технологий и адаптацию системы к различным образовательным условиям, а также 

интеграцию с другими системами и приложениями. 
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Аннатоция: Данное исследование посвящено анализу угроз безопасности информации 

в кредитных организациях с использованием Mitre Attack. Mitre Attack - это система 

классификации и описания техник атаки на информационные системы, которая позволяет 

описывать и классифицировать атаки в соответствии с их характеристиками. Исследование 

включает анализ одной из основных угроз безопасности информации в кредитных 

организациях. Для этого был проанализирован реальный сценарий атаки при помощи Mitre 

Attack, который был использован злоумышленниками для получения доступа к 

конфиденциальной информации кредитной организации, а также были предложены 

рекомендации по усилению безопасности информации для предотвращения возможных атак. 

Ключевые слова: Mitre Attack, информационная безопасность, вредоносное ПО, 

фишинговая атака.  

Введение 

В последние годы информационной безопасности уделяется все больше внимания, 

особенно для кредитных организаций, таких как банки. Банковская информация всегда была 

мишенью для различных типов злоумышленников, поэтому внедрение системы безопасности 

в банке требует системного подхода, который своевременно выявляет и устраняет внутренние 

и внешние угрозы. Тема угроз безопасности информации в кредитных организациях является 

важной, поскольку кредитные организации имеют огромную ответственность за хранение и 

обработку ценной конфиденциальной информации о клиентах, такой как их финансовые 

данные и кредитная история. Эта информация может быть использована для мошенничества, 

https://teacode.com/online/udc/00/004.056.5.html

