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По мере распространения технологии распознавания лиц, покупатели смогут 

расплачиваться в магазинах, используя собственное лицо, и не вынимать кредитные карты 

или наличные деньги. Это позволит сэкономить время в очереди к кассе. Поскольку для 

распознавания лиц не требуется никакого контакта, как при снятии отпечатков пальцев или 

выполнении других мер безопасности, эта технология особенно полезна во время эпидемии 

COVID. Распознавание лиц обеспечивает быструю, автоматическую и беспроблемную 

проверку. 

5) Быстрая обработка. 

Процесс распознавания лица занимает всего секунду, что дает преимущества 

компаниям, использующим технологию распознавания лиц. В эпоху кибератак и 

продвинутых инструментов взлома компаниям нужны безопасные быстрые технологии. 

Распознавание лиц позволяет быстро и эффективно проверить личность человека. 

6) Интеграция с другими технологиями. 

Большинство решений для распознавания лиц совместимы с программами 

обеспечения безопасности. Фактически, эта технология легко интегрируется. Это снижает 

объем дополнительных инвестиций, необходимых для ее внедрения[5]. 

В заключении, нужно отметить, что технология распознавания лиц стремительно 

развивается и применяется уже в повседневной жизни человека и существенно облегчает 

некоторые процессы, такие как открытие банковской карты онлайн через смартфон или же 

авторизация на портале государственных услуг и получение ЭЦП, всё это происходит 

онлайн и только благодаря распознаванию лиц. В ходе данной статьи была 

проанализирована технология биометрической идентификации через лицо и её основные 

преимущества. В рамках диссертационной работы будет представлено мобильное 

приложение, в ходе использования которого можно ознакомиться с проведенным 

исследованием и функционалом. 
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орындары мен қолдану тәсілдерінің үнемі кеңейетін матрицасын қолдау; талаптарды сақтау; 

жаңа сервистерді, қол жеткізуді бақылау құралдарын және қауіпсіздік тетіктерін ұсыну; 

өнімділікті оңтайландыру; сұрау салу бойынша ақауларды жою кіреді. Конфигурациядағы 

кез келген қателер желіні күрделі қатерлерге осал етуі және нормативтік талаптардың 

бұзылуына әкелуі мүмкін. Бұл мәселелерді шешу үшін желі әкімшілері желідегі қауіпсіздік 

саясатын қолдануы керек.  

Желінің қауіпсіздігін басқару әкімшіге физикалық және виртуалды 

брандмауэрлардан тұратын желіні бір орталық нүктеден басқаруға мүмкіндік береді. Желінің 

әрекетін жоғары сапалы визуалды бақылау, құрылғы конфигурацияларын автоматтандыру, 

ғаламдық саясатты қолдану, брандмауэр трафигін қарау, есептер дайындау және физикалық 

және виртуалды жүйелер үшін бірыңғай басқару интерфейсін ұсыну үшін әкімшілерге 

желінің қауіпсіздігін басқару шешімдері қажет. 

Зерттеу жұмысыың мақсаты. Мақала мақсатына байланысты келесі зерттеу 

міндеттері жүзеге асырылады: 

1. Желілік инфрақұрылымдағы желілік саясат ережелерінің логикасын зерттеу; 

2. Желінің қауіпсіздігін басқару желінің толық визуализациясын қамтамасыз ететін 

және ресурстарға (ресурстарды топтау және жіктеу), брандмауэрлерге, қосымшаларға, 

порттарға, хаттамаларға, VPN желілеріне, желілік мекен-жайларды түрлендіру 

механизмдеріне (NAT), 

3. Қауіпсіздік саясатына және жеткізуші құрылғыларға тәжірибелік зерртеу 

жұмыстарын орындау; 

4. Juniper Networks құрылғыларын енгізе отыр желілік қауіпсіздікті зерттеу. 

Зерттеу нысаны мен әдістері. 

Желілік қауіпсіздікті басқару желінің толық көрінуін қамтамасыз етеді және активтер 

(активтер топтары мен жіктелімдері), брандмауэрлер, қосымшалар, порттар, хаттамалар, 

VPN, NAT, қауіпсіздік саясаты және жеткізуші құрылғылар үшін мәліметтер жасайды. Бұл 

ақпарат жеке құрылғылар үшін егжей-тегжейлі және талданады. Деректер қауіпсіздік 

операцияларын саясатты құру түрінде басқарылатын, пайдалы ақпаратқа айналдыратын 

ақылды ақпаратқа айналады. Жаңартылған саясат желіні қорғауды қамтамасыз ететін 

мәжбүрлі қолдану нүктелеріне (брандмауэр) қолданылады.[1] 

Junos Space Security Director-бұл интуитивті және кеңейтілген қауіпсіздік көрінуін 

автоматтандырылған саясатты басқарумен біріктіретін желілік қауіпсіздікті басқарудың 

толық шешімі. Security Director-де шебер басқаратын интерфейс, егжей-тегжейлі 

конфигурация опциялары және құрылғылар мен қауіпсіздік қызметтерін орналастыруға 

арналған алдын-ала анықталған профильдер бар.  

Security Director әкімшілерге брандмауэр үшін қауіпсіздік саясатының өмірлік 

циклінің барлық кезеңдерін басқаруға, бірыңғай қауіптерді басқаруға (UTM), басып кіруді 

болдырмауға, қолданба брандмауэріне (AppFW), VPN және желілік мекен-жайларды 

түрлендіруге (NAT) барлық сайттардағы орталықтандырылған веб-интерфейс арқылы 

көмектеседі. Security Director бірнеше қауіпсіздік құрылғылары үшін саясатты тиімді 

басқаруды қамтамасыз етеді және кеңейтілетін құрылғыны басқаруды қамтамасыз етеді. 

Нәтижелері мен талдау. 

Juniper Networks компаниясының Network and Security Manager (NSM) басқару жүйесі 

– бұл желілік инфрақұрылымды орталықтандырылған басқарудың заманауи көп функциялы 

жүйесі[2] Онда кез-келген күрделіліктегі желілерді жылдам орналастыру, басқару және 

бақылау үшін барлық қажетті құралдар бар. 

Бұл басқару жүйесінің ерекшелігі: 

 Жоғары масштабталу-бір NSM сервері алты мың құрылғыны басқара алады, егер 

бұл жеткіліксіз болса, яғни орталық басқару серверін қолдана отырып, онға дейін осындай 

NSM серверлерін біріктіру мүмкіндігі, жүйеде басқарылатын құрылғылардың жалпы саны 

60 мың болуы мүмкін. 

 Өнімділікті арттыру үшін Juniper NSM екі серверге орнатуға болады. Бұл 
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конфигурацияда серверлердің бірі (Device Server) құрылғылармен жұмыс істеу үшін жауап 

береді (статистиканы жинау және сақтау), ал екіншісі (GUI Server) пайдаланушылармен 

жұмыс істеу үшін (конфигурацияларды сақтау және өзгерту). 

Device және GUI серверлерін резервтеумен ақауларға төзімді конфигурацияны қолдау 

қарастырылған. 

NSM құрылғылардың келесі түрлерін қолдайды: 

 J, M және MX сериялы маршрутизаторлар 

 EX сериялы коммутаторлар 

 SSG, ISG, NS және SRX сериялы қауіпсіздік шлюздері 

 IDP сериялы шабуылдарды анықтау және алдын-алу құрылғылары 

 SSL VPN кіру платформалары 

 Infranet IC сериялы контроллерлер NSM келесі функцияны қамтамасыз етеді[3]: 

 Әр түрлі сериялы құрылғыларға арналған бірыңғай басқару интерфейсі барлық 

желілік құрылғылар үшін бірыңғай қауіпсіздік саясатын жылдам ұйымдастыруға және 

тағайындауға мүмкіндік береді 

 Vpn қосылымдарын орнатуды және ұйымдастыруды жеңілдетеді. 

 Әр түрлі критерийлер негізінде есептерді жылдам құруды қамтамасыз етеді.  

 Барлық құрылғылар үшін БҚ орталықтандырылған басқаруды және орнатуды 

қамтамасыз етеді.  

 Нақты уақыт режимінде VPN қосылымдарының, қауіпсіздік шлюздерінің және 

IDP құрылғыларының күйін бақылауға мүмкіндік береді.  

 Бір уақытта бірнеше әкімшіге құрылғы конфигурациясын өзгертуге мүмкіндік 

береді 

 Орталықтандырылған жаңартуды және қауіпсіздік сигнатураларын 

қолдануды қамтамасыз етеді. 

 Автоматты Backup, сондай-ақ ақауларға төзімді конфигурацияларды қолдауды 

қамтамасыз етеді. 

Қорытынды 

Мақала жұмысының қорытындысында Juniper NSM шешімдерінің осы уақытқа 

дейінгі желілік шешімдерден артылықшылықтары келтіріледі. Қосымша өзгертулерді 

жадыда сақтаудан бастап желілік қауіпсіздікті басқару протоколдарымен Linux базасында 

жұмыс жасаудағы тиімділіктерді зерттеу болып табылады. 
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Аннотация. В статье раскрыто понятие цифрового двойника и его преимущества для 

предприятий. Рассмотрена связь двойника с жизненным циклом продукта, раскрыта 

расширенная концепция цифрового двойника за счет его типов. Изучены данные о цифровом 

двойнике столицы Казахстана. 

Ключевые слова. Цифровой двойник, моделирование, промышленное применение, 

жизненный цикл объекта, прототип, экземпляр, агрегатор цифрового двойника, среда 

цифрового двойника, геоинформационный центр города, цифровой двойник г.Нур-

Султан. 
Обычно считается, что технология цифровых двойников была разработана в 2002 

году. Она получила признание после презентации этой концепции Майклом Гривзом. 

Презентация была связана с разработкой центра управления жизненным циклом объекта. 

Концепция содержала все элементы, знакомые с цифровым двойником, в числе которых: 

физическое пространство, виртуальное пространство, передача потока данных и информации 

между реальным и виртуальным миром.  Через год, в 2003 году у профессора Майкла Гривза 

была опубликована статья: «Цифровые двойники: превосходство в производстве на основе 

виртуального прототипа завода». В последствии, термин цифрового двойника закрепился и с 

течением времени получает всё новые содержания.  

Сама технология цифровых двойников практиковалась с 1960-х годов. В этот период 

небезызвестное нам исследовательское ведомство НАСА использовало основные идеи 

двойников для космического программирования. Они разработали «живую модель» миссии 

«Аполлон». Этот цифровой двойник был первым в своем роде, позволяя непрерывно 

получать данные для моделирования событий, приведших к аварии, для судебно-

медицинского анализа и изучения следующих шагов. 

В последние годы цифровой двойник демонстрирует значительный потенциал в 

различных областях промышленности. Технология вызывает большой интерес как в 

промышленности, так и в академических кругах. 

Цифровая трансформация смогла полностью обработать собранную информацию с 

помощью передовой аналитики, также смогла принять аргументированные решения для 

оптимизации операций в различных отраслях. Однако, можно сказать, что цифровые 

двойники еще не на пике своей разработки и реализации: в существующих исследованиях 

отсутствует глубокий, всесторонний анализ. 

Преимущество в использовании цифрового двойника – это возможность тестировать 

новые разработки в виртуальной системе, при этом значительно экономя время, ресурсы, и 

финансы. Эта технология помогает компаниям быстро принимать решения к возникающим 

физическим проблемам, обнаруживая их с высокой степенью точности, позволяет 
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